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Bald Chef fiir
Bundesamt

Arne Schonbohm Bundeskanzler war sein Be-
rufsziel als Kind laut einem Fragebogen. Jetzt
wird Sicherheitsexperte Ame Schonbohm erst
einmal Préasident des
Bundesamts fiir Si-
cherheit in der Infor-
mationstechnik (BSI).

Zum 1. Februar folgt
© Ser auf Wunsch von
a2 < Bundesinnenminister
Bl Thomas de Maiziere
2 (CDU) Michael Han-
ge, der altershedingt

ausscheidet.  Arne
Schonbohm ist seit 2012 Président des nicht-
staatlichen Cybersicherheitsrats Deutschland
und Sohn des friheren brandenburgischen In-
nenministers Jorg Schonbohm (CDU). Der
46-jahrige Diplom-Betriebswirt hatte nach sei-
nem Studium lange bei DaimlerChryslerAero-
space und dem Luftfahrtkonzern EADS gearbei-
tet. Fiir viele kam die Berufung, die das Bundes-
kabinett noch bestatigen muss, (iberraschend,
weil Ame Schénbohm zuvor selbst immer wie-
der Kritik an den Bemiihungen des Staats um
[T-Sicherheit geiibt hatte. kru i
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Millionen Gigabyte (GB) betrug das Da-
tenvolumen, das 2014 iiber Mobilfunknetze
libertragen wurde. Laut einer aktuellen Un-
terrichtung durch die Bundesregierung war
dies ein deutlicher Anstieg gegeniiber 2013
(267 Millionen GB).
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»Wie beim
Wettlauf
zwischen Hase
und Igel«

Frank Rieger, Sprecher des Chaos Compu-
ter Clubs, beim Hackerkongress vergangene
Woche in Hamburg zur Frage der Sicherheit
von Computern in der digitalen Welt
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as ,Glasperlenspiel” ist
ein literaturnobelpreisge-
krontes Werk von Her-
mann Hesse. Dieser Be-
griff ist in seinem Roman
die Bezeichnung fiir den
beliebten Zeitvertreib der Mitglieder eines
elitiren Bildungsordens - Kastalien. Die
Glasperlenspieler ~ kombinieren  unter-
schiedliche Wissenschaften, Sprachen und
Kiinste miteinander, decken zwischen ih-
nen Verbindungen und Gemeinsamkeiten
auf und tibersetzen diese in Formeln. Das
Glasperlenspiel von heute heifit Big Data
und das Silicon Valley ist in mancherlei
Hinsicht zu einer Art Kastalien geworden.
Die Logik von Big Data hat einiges mit
dem ,Glasperlenspiel” gemeinsam: Daten-
analytiker werten grofSe, miteinander nicht
notwendigerweise in einem unmittelbaren
Zusammenhang stehende Datenmengen
aus, identifizieren Korrelationen und leiten
daraus Aussagen und Vorhersagen iiber die
Beschaffenheit unserer Welt ab. Ob Wis-
senschaftler im Labor oder Marketing-Ex-
perten bei Google und Co., die Moglich-
keiten, die Massendatenauswertung bieten,
sind vielfiltig. Daten werden zum wieder-
verwertbaren Rohstoff, aus dem neue Inno-
vationen, Dienstleistungen und Geschifts-
modelle entwickelt werden. Big Data wird
zum bedeutenden = Wettbewerbsfaktor.
Auch Biirger profitieren von Big-Data-Lo-
sungen, sei es durch besseren Kundenser-
vice oder durch medizinischen Fortschritt.
Big Data birgt allerdings nicht nur Chan-
cen fiir Innovation und Wirtschaftswachs-
tum, sondern auch neue Herausforderun-
gen fur die Privatheit des Individuums so-
wie fiir die Hoheit tiber seine Daten. Da-
tenschutz muss neu gedacht werden.

Schutz der Autonomie Datenschutz
,schiitzt” nicht die Daten an sich, sondern
dient der Ermoglichung des Verfassungsgu-
tes der informationellen Selbstbestim-
mung. Sie ist Voraussetzung fiir individuel-
le Autonomie in der freiheitlichen Gesell-
schaft. Der Einzelne soll dartiber entschei-
den konnen, wer was {iber ihn weif}, denn
die unbegrenzte Erhebung,
Speicherung, Verwendung
und Weitergabe personen-
bezogener Daten durch
Dritte - etwa die finanziel-
len Verhiltnisse, die Kran-
kengeschichte - bedrohen
Privatsphdre und Selbstbe-
stimmung. Dem tragen die
grundlegenden Prinzipien
des rechtlich verankerten
Datenschutzes Rechnung.
Unternehmen und Co. diir-
fen Daten nur fiir einen
klar bestimmten Zweck im
dafir erforderlichen Umfang speichern.
Dieses klassische Konzept des Datenschut-
zes steht in einem Spannungsverhiltnis zu
der Eigenlogik von Big Data. Dort geht es
gerade um die Auswertung von moglichst
vielen primdren und daraus abgeleiteten
sekundédren Daten fiir zukunftsoffene, ge-
rade nicht zweckgebundene Verwendungs-
moglichkeiten. Big Data setzt dabei auf ein
anderes Erkenntnisprinzip als die klassi-
sche Wissenschaft. Letztere forscht nach
kausalen Zusammenhingen. Das Big-Data-
Prinzip ist hingegen die Suche nach Korre-
lationen und ihrer Auswertung. Die Er-
kenntnis, dass etwas mit einer groflen
Wahrscheinlichkeit in einem korrelationa-
len Zusammenhang steht, ist fir die Da-
tenanalytiker ausreichend. Und in der Tat
- je grofder das zu verarbeitenden Datenvo-
lumen ist, desto praziser werden algorith-
men-basierte Auswertungen. Die mithsame
und zeitintensive Suche nach dem Warum
oder dem Wie bestimmter Zusammenhin-
ge scheint iiberfliissig zu werden.

Dieses Prinzip hat auch aufierhalb der Wis-
senschaft Fufd gefasst. Werbe-, Finanz- und
Versicherungsindustrie, ~Sicherheitsbehor-
den und Gesundheitseinrichtungen - ohne
Zuhilfenahme von Bewertungsalgorithmen
ist die Funktionsfahigkeit vieler Institutio-
nen mittlerweile nicht mehr denkbar. Die
den Algorithmen zugrunde liegenden Re-
chenvorschriften zeigen Dateniibereinstim-
mungen, kategorisieren Nutzerdaten und

Datenschutz
»schiitzt« nicht
die Daten an
sich, sondern
die informelle
Selbst-
bestimmung.
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Das neue Glasperlenspiel

BIG DATA Datenschutz muss in Zeiten der Massendatenauswertung neu gedacht werden

weisen Informationen eine bestimmte
Prioritdt zu. Die Funktionsweise der Bewer-
tungsalgorithmen bleibt dabei aber meist
im Dunkeln.

Dabei haben die auf ihrer Grundlage ge-
troffenen Vorhersagen und Einordnungen
erhebliche Konsequenzen: Personen wer-
den aufgrund der Auswertung etwa als kre-
ditwiirdig oder nicht-kreditwiirdig beur-
teilt. Facebook hat beispielsweise ein Pa-
tent fir Bonitdtspriifungen mit dem soge-
nannten ,Social Kreditscoring”-Verfahren
angemeldet. Demnach soll durch die Aus-
wertung von Nutzerprofilen auf die Boni-
tdt von Personen geschlossen werden. Auf
welche Weise eine solche
Kategorisierung genau er-
folgt, gehort aus Wettbe-
werbs- beziehungsweise Si-
cherheitsgriinden fast im-
mer zu den bestgehiiteten
Betriebsgeheimnissen. Um-
so kritischer wird es, wenn
es sich um eine Falschbe-
wertung handeln sollte.
Denn auch das gehort zur
Wahrheit: Das korrelatio-
nale Prinzip ist nur bedingt
dazu geeignet, individuelle
Entscheidungen, Handlun-
gen und Einstellungen mit absoluten
Exaktheit wiederzugeben. Eine perfekte
Vorhersage wird es wohl nie geben.

Dem Datenschutz als Voraussetzung fiir
die Datenhoheit und damit fir die Mog-
lichkeit der informationellen Selbstbestim-
mung kommt im Big-Data-Zeitalter daher
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Die riesigen Datenmengen von Big Data gleichen heute einem modernen Glasperlenspiel.

eine zunehmend wichtigere Rolle zu. Ein
Ausstieg aus der Big-Data-Entwicklung ist
daher genauso wenig denkbar wie die Auf-
gabe beziehungsweise Lockerung des
Grundrechts auf informationelle Selbstbe-
stimmung. Das Gebot der Stunde muss da-
her lauten, durch Technik, Gesetzgebung,
offentliche Aufklarung aber auch durch die
Entwicklung von datenschutzfreundlichen
Geschiftsmodellen die Datenhoheit des
Biirgers zu festigen.

Neue Ansatze Um das zu gewihrleisten,
sind viele Ansdtze denkbar: Auf der techni-
schen Seite kann nach Méoglichkeiten ge-
sucht werden, die Verwen-
dung von sekunddren Da-
ten durch Anonymisie-
rungsmodelle abzusichern
und eine Re-Identifizierung

Der digitale
Doppelganger
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steht bereits: Nicht nur in den USA, son-
dern auch in Deutschland gehen manche
Firmenchefs dazu tiber, ihre Angestellten
mit Fitnessarmbdndern auszustatten, um
den Gesundheitszustand und Stressresis-
tenz ihrer Mitarbeiter im Auge zu behalten.
Was passiert mit denen, die da nicht mit-
machen wollen?

Kontrolle Seinen digitalen Doppelginger
mitzugestalten und kontrollieren zu kon-
nen, muss genauso selbstverstindlich wer-
den wie die Ubersicht und der Zugriff auf
eigene Kontodaten. Und es gibt dazu erste
Ansitze: So wollen beispielsweise Life-Ma-
nagement-Plattformen wie
Meeco oder Only Once
den Nutzern ermoglichen,
die eigenen Daten zentral
vorzuhalten und die Da-

des Nutz hindern. - t itergab

e b muss far e o
die nutzerfreundliche An- Nutzer vertrauenswiirdig ~ einge-
wendungsoberfliche geach- H stuft wurde, erhilt den Zu-
tet werdin. Fur den Iglutzer kontroulerbar griff auf die Daten, die der
muss es auf einfache und und gestaltbar jeweilige Nutzer gezielt
verstindliche Weise nach- S ein freigibt. Die Wirtschaft

vollziehbar sein, was nach
seiner Einwilligung mit den
Daten passiert und welche
Institutionen zu welchen Zwecken darauf
Zugriff bekommen.

Zugleich muss auch die Wahlfreiheit ge-
wihrleistet werden, auf die Nutzung von
bestimmten Diensten verzichten zu kon-
nen, ohne dafiir beruflich oder finanziell
diskriminiert zu werden. Das Risiko be-
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Unscheinbares Lager fiir den Rohstoff Daten: 75 Millionen Euro lieB sich der Internetgi-

gant Google dieses Datenzentrum im irischen Dublin kosten.
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darf den Datenschutz nicht
langer als ein wachstums-
hemmendes Ungetiim
empfinden, sondern muss ihn als Ge-
schiftsmodell und als Wettbewerbsvorteil
entdecken.

Dem Protagonisten in Hermann Hesses
Roman wird irgendwann klar, dass Kasta-
lier, die sich auf das Glasperlenspiel allein
konzentrieren, sich von der lebensprakti-
schen, gesellschaftlichen und politischen
Wirklichkeit abwenden. Und wo der Be-
zug zu dem Menschen fehlt, macht auch
eine noch so intellektuell anspruchsvolle
Beschiftigung keinen Sinn. Genauso we-
nig duirfen auch die Big-Data-Entwickler
bei der Ausgestaltung der noch so vielver-
sprechenden und innovativen Services
den Menschen mit seiner Freiheit und
Wiirde aus den Augen verlieren. Denn
wenn eine technische Innovation auf Kos-
ten der menschlichen Freiheit und Selbst-
bestimmung geht, verfehlt sie das, worauf
es in unserer Gesellschaft eigentlich an-
kommt. Nikolai Horn I

Der Autor ist Philosoph

und Wissenschaftlicher Referent
der Stiftung Datenschutz der
Bundesrepublik Deutschland.

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

EDITORIAL

Offentlich
anonym

VON JORG BIALLAS

Der Datenkrake hat die Welt im Wiirgegriff.
Dieses Bild zeichnen Skeptiker von ,Big Data”
gern. Sie verweisen auf die Gefahren, die ent-
stehen konnen, wenn Unmengen Daten aus
ganz unterschiedlichen Quellen zusammenge-
fligt werden. Oft geschieht das ohne Wissen
derer, die beim Surfen im Internet freiwillig
oder unfreiwillig Spuren hinterlassen haben.
Diese Informationen sind wertvoll, nicht nur
fir Sammler mit guten Absichten. Aber eben
auch nicht nur fir Boses, wie gern unterstellt
wird.

Entscheidend ist, ob die Datenerhebung fir
den Einzelnen tranparent und nachvollziehbar
erfolgt. Wer Personliches preisgibt, muss sich
darauf verlassen konnen, dass diese Daten
anonym bleiben, wenn es so vereinbart ist. Bei
Online-Diensten ist das langst nicht immer
und langst nicht Gberall der Fall. Deshalb war
es hohe Zeit, dass sich die Europaische Union
auf eine Datenschutzreform geeinigt hat. Ab
2018 sollen damit Verbraucher gegeniiber In-
ternet-Konzernen wie Google oder Facebook
mehr Rechte haben. Auch wenn Kritiker bekla-
gen, diese Reform gehe nicht weit genug: Sie
ist ein Schritt in die richtige Richtung. Jetzt
kommt es darauf an, dass die Verbraucher die
neuen Schutzfunktionen auch einsetzen.
Leider ist damit kaum zu rechnen. Gerade Nut-
zer von Online-Diensten gehen unfasshar
sorglos mit personlichen Daten um. Frei nach
dem Motto ,Ich habe nichts zu verbergen”
wird munter Intimes gechattet und gepostet.
Das machen doch alle so, wen soll das schon
interessieren? Ein Trugschluss. Es gibt keine In-
formation im Netz, die nicht fir irgendjeman-
den auBerhalb des Kreises der Adressaten von
Wert ist.

Trotzdem bleibt abzuwarten, wie sich bei-
spielsweise Eltern verhalten, wenn sie ihren
Sprésslingen demnachst das Kommunizieren
bei Whatsapp oder Twitter erlauben missen.
Und was machen Schulen, die bisher selbstver-
standlich erwartet haben, dass sich die Zoglin-
ge Uber Internet-Dienste mit Nachrichten aus
dem Schulalltag versorgen?

Internet und Big Data sind eine Herausforde-
rung, aber auch eine Chance, den Risiken der
Zukunft Herr zu werden. Dieser Prozess muss
aufmerksam, kritisch und mit der Bereitschaft,
falschen Entwicklungen rechtzeitig entgegen
zu wirken, begleitet werden. In Gesellschaft,
Wissenschaft und Politik gleichermalB3en.
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ANONYMITAT IM NETZ EINSCHRANKEN?

Mit offenem Visier

PRO

L\ & _
Wilfried Goebels,
Funke-Mediengruppe

nonymitat im Internet schiitzt, aber sie
enthemmt auch. Wer in der scheinbaren
Anonymitat von Facebook und Twitter
gegen Fliichtlinge hetzt oder sogar zur
Gewalt aufruft, muss dafiir juristisch geradeste-
hen. Im Rechtsstaat sollten Blogger mit ,offenem
Visier” und ihrer wahren Identitat auftreten — es
gibt keinen Anspruch auf Anonymitat im Netz.
Die Hemmschwelle bei vielen Internetnutzern ist
gefallen. Dabei reicht die Bandbreite der Hassbot-
schaften von unanstandig bis strafbar. Zeugen ras-
sistischer Hetze im Netz sollten deshalb nicht zo-
gern, Behdrden auf dubiose Seiten, Chats und Fo-
ren hinzuweisen.
Dass Extremisten Angste im Netz schiiren kénnen,
daran sind die groBen Internetanbieter nicht
schuldlos. Weil sich die sozialen Netzwerke bei der
Selbstkontrolle bis heute zuriickhalten, will Briissel
den Druck auf auslandische Netzanbieter zum Lo-
schen von Hasstiraden zwar erhéhen. An der Ano-
nymitat im Netz wird aber vorerst weiter nicht ge-
rittelt. Dabei wiirde das Recht auf freie Mei-
nungsauBerung in einer Demokratie sicher nicht
tangiert, wenn Menschen sich mit Realnamen im
Netz zu Wort melden und nicht hinter einer Ano-
nymitat verstecken. Fiir viele Nerds ist die Anony-
mitat im Internet eine ,heilige Kuh”, die nicht ge-
schlachtet werden darf. Wer aber nicht nur in On-
line-Angeboten von Verlagen die Zunahme riider
Beschimpfungen und Beleidigungen verfolgt,
muss im Sinne einer besseren Kommentarkultur
die Identifizierbarkeit der Autoren befiirworten.
Auch in der digitalen Welt sollte der Leitspruch
gelten, dass im Netz nur akzeptabel ist, was auch
im realen Leben akzeptiert wird. Anonymitét ist in
der deutschen Verfassung kein Grundrecht. Des-
halb kann es auch keinen Anspruch darauf geben.

Preis der Freiheit

CONTRA

Daniel Bouhs,
freier Journalist

achen wir uns nichts vor: Natirlich ist
Freiheit auch stets ein Einfallstor fiir
Missbrauch. Anonym ins Digitale
schreiben — super ist das fir alle, die
anonym hetzen wollen, die kein Gesicht zeigen,
aber Andersdenkende mit Hass (iberziehen oder
ihnen gar Gewalt androhen wollen. Allein: Diese
Freiheit stérkt auch die Demokratie. Sie sichert
den demokratischen Zugang zum Diskurs und zum
Widerstand — im Guten wie im Schlechten.
Man stelle sich vor: Bei den urspriinglichen Mon-
tagsdemonstrationen hatte jeder ein Namens-
schild tragen missen. Hatten sich abertausende
DDR-Biirger getraut, auf die StraBen zu gehen und
sich gegen das totalitdre System aufzulehnen?
Wohl kaum! Die Anonymitét hat den Einzelnen
geschiitzt. Er konnte im Kollektiv der Demonstran-
ten aufgehen und es damit starken.
Demonstrationen leben seit jeher davon, dass je-
der Présenz zeigen und seine Meinung &uBern
kann, ohne seine Identitat vor sich her zu tragen.
Im Digitalen schiitzt Anonymitat auch vor analo-
gen Attacken — wer traut sich schon, Rechtsextre-
misten unter Klarnamen die Meinung zu sagen?
Diesen Schutz gibt es nicht ohne den Preis, dass
sich in der Anonymitét auch der Hass seinen Weg
bahnt. Gegen diese Seuche helfen gleich zwei Re-
zepte: die Gegenmeinung, die dann auch jeder aus
der Anonymitat heraus auBern kann. Und Spielre-
geln gegen Extremisten samt Vollzug.
Wer wie Facebook populdre Diskussionsflachen
anbietet, muss Menschenverachtung konsequent
Grenzen aufzeigen und Eintrage I6schen, die dari-
ber hinausgehen. Das ist stets eine Gratwande-
rung und damit der deutlich kompliziertere Weg.
Allerdings schiitzt nur er auch die Freiheit.

Mehr zum Thema der Woche auf den Seiten 1 bis 13.
Kontakt: gastautor.das-parlament@bundestag.de

Herr Schaar, Sie sind seit zwei Jahren

nicht mehr Bundesbeauftragter fiir den
Datenschutz und die Informationsfrei-
heit. Ist der Datenschutz in dieser Zeit
weiter in die Defensive geraten?
Das kann man schon sagen, denn die Rah-
menbedingungen sind schwieriger gewor-
den. Zum einen hatten wir 2015 zwei
schwere Terroranschldge in Europa - da
wird dann reflexartig gefordert, die Sicher-
heitsbehorden mit zusatzlichen Datenzu-
griffen auszustatten. Da ist die Vorratsda-
tenspeicherung ein Thema, eine noch um-
fassendere Speicherung von Flugpassagier-
daten, die liickenlose Erfassung aller Ein-
und Ausreisenden, um nur einige Punkte
zu nennen. Dariiber hinaus werden zusitz-
liche Uberwachungsbefugnisse auch fiir
die Geheimdienste gefordert und ihnen
auch teilweise gegeben. Zum anderen ist es
fir den Datenschutz auch mit der zuneh-
menden Effektivitit der Informationstech-
nologie nicht einfacher geworden: Alle
zwei Jahre verdoppeln sich nach dem
Moore’schen Gesetz die Verarbeitungska-
pazitdt und -geschwindigkeit. Auch inso-
fern sind die Herausforderungen grofier
geworden.

Was halten Sie denn von Forderun-

gen etwa nach einem Zugriff auch des
Verfassungsschutzes bei der Vorratsdaten-
speicherung oder nach Beobachtungs-
drohnen des Verfassungsschutzes?
Das sind alles Schnellschiisse. Ohne eine
griindliche Analyse des tatsdchlichen Ereig-
nisses wird hier sehr schnell versucht,
Handlungsfihigkeit zu demonstrieren, in-
dem man sich mit solchen Forderungen
iiberbietet. Viele dieser Vorschldge bringen
wenig zusdtzliche Sicherheit, aber sehr viel
mehr Uberwachung - nicht nur der Terro-
risten, sondern von uns allen.

Als Erfolg fiir den Datenschutz gilt

das Urteil des Europiischen Gerichtshofs
zum Safe-Harbor-Abkommen, der die Re-
gelungen zum Datenaustausch zwischen
den USA und der EU gekippt hat. Welche
Konsequenzen muss das haben?
Der Europdische Gerichtshof versteht sich
zunehmend als Wahrer der Grundrechte
der EU - auch schon in seinen Urteilen
zur Vorratsdatenspeicherung und zur Fra-
ge der Verantwortlichkeit von Suchma-
schinen und zum Recht auf Vergessenwer-
den. Das ist uneingeschrankt positiv zu
beurteilen. Inhaltlich geht es darum, dass
die Grundrechtecharta in allen EU-Staaten
durchgesetzt werden muss. Das Grund-
recht auf Datenschutz gilt auch uneinge-
schrankt fiir die Ubermittlung von Daten
in Drittstaaten. Das Safe-Harbor-Abkom-
men gewdhrleistet aber keinen ausrei-
chenden Schutz fiir die in die USA iiber-
mittelten Daten - das ist die zentrale Aus-
sage des Gerichtshofs. Um hier voranzu-
kommen, brauchen wir sehr viel bessere
Garantien der USA fiir personenbezogene
Daten aus Europa.

In der Europdiischen Union steht die

Datenschutz-Grundverordnung vor der
Verabschiedung. Ist sie gut fiir den Da-
tenschutz?
Es gibt drei wichtige positive Punkte. Der
erste ist, dass die Harmonisierung beim
Datenschutz vorangebracht wird. Es soll ja
ein einheitliches Datenschutzgesetz in
Europa geben statt 28 unterschiedliche.
Die Kriterien fiir die Verarbeitung perso-
nenbezogener Daten sollen in der gesam-
ten Union dieselben sein. Zweitens soll es
gleiche Befugnisse fir die unabhingigen
Datenschutzbehorden geben. Bisher haben
wir da riesige Unterschiede. EU-weit sollen
alle Datenschutzbehorden wirksame Sank-
tionen verhdngen konnen. Punkt drei ist
das Marktortprinzip: Auch Unternehmen
aus Drittstaaten, die in der EU Geschifte
machen, miissen sich an das europdische
Datenschutzrecht halten.

»ZUglg
an die
Arbeit! «

Der langjahrige

Bundesdatenschutzbeauftragte
iiber den europaischen Daten-
schutz und seine Erwartungen
an den Bundestag

Schatten sehen Sie nicht?

Doch, es gibt auch Schatten. Zum einen
muss unser sehr differenziertes Daten-
schutzrecht in Deutschland stark iiberar-
beitet werden. Dabei wird es sicher in Ein-
zelfdllen auch zu Absenkungen des Daten-
schutzniveaus kommen. Noch gravieren-
der ist, dass das Projekt die Prinzipien und
Mechanismen, die wir seit 20 Jahren ha-
ben, fortschreibt und neuen Herausforde-
rungen wie Big Data nicht ausreichend
durch innovative Ansdtze Rechnung tragt.

Was wiren solche Ansiitze?
Eine viel stirkere Fokussierung auf die

© picture-alliance/dpa

Anonymisierung von Daten etwa. Oder ei-
ne viel deutlichere Hervorhebung des Ein-
satzes datenschutzfreundlicher Techniken,
die den Einzelnen ermichtigen, die Kon-
trolle iiber seine Daten wiederzugewinnen.
Notig sind auch klare Vorgaben, damit die
Produkte nicht so ausgeliefert werden, dass
sie maximal Daten absaugen. Das muss
auch nach der Reform weiter diskutiert
werden.

Die Grundverordnung wird ja unmit-
telbar geltendes Recht. Bleiben nationa-
len Gesetzgebern dann noch Spielriume?
In bestimmten Bereichen wird der deut-

sche Gesetzgeber weiterhin etwas fiir den
Datenschutz tun konnen. Diese Spielrdu-
me sollten auch genutzt werden. Das gilt
fur den Beschiftigtendatenschutz, fir die
Sozial- und Gesundheitsdaten und fiir die
Stellung betrieblicher Datenschutzbeauf-
tragten. In diesen Bereichen konnen die
nationalen Parlamente weiterhin ein héhe-
res Datenschutzniveau festlegen als in der
Verordnung. Das hdngt aber vom politi-
schen Willen in den Mitgliedstaaten ab. In-
sofern erwarte ich vom Deutschen Bundes-
tag, dass er sich hier ziigig an die Arbeit
macht, damit nicht plotzlich eine Schutz-
liicke auftritt, wenn die Grundverordnung
2018 in Kraft tritt. Dann treten viele natio-
nale Regelungen aufler Kraft, wenn der
deutsche Gesetzgeber nicht seine Moglich-
keiten nutzt, fiir mehr Schutz zu sorgen.
Da ist also hochste Eile angesagt, denn ab
Frithjahr 2017 sind wir schon im Wahl-
kampfmodus Richtung Bundestagswahl.

Als Edward Snowden 2013 das Aus-

mafl der Ausspihaktivititen der NSA ent-
hiillte, war der Aufschrei grof}, aber viel
passiert ist danach im Grunde nicht.
In den USA ist noch das meiste passiert.
Dort gab es eine Gesetzesinderung, die das
US-interne Datensammeln begrenzt. Aber
in Bezug auf die Auslandsiiberwachung hat
sich kaum etwas verbessert. Das Problem
ist auch, dass deutsche Nachrichtendienste
viele der Praktiken der US-Dienste auch
selbst durchfithren. Da ist es schwierig, von
den Amerikanern Verbesserungen zu erwar-
ten, wenn man selbst zu solchen Ein-
schrankungen nicht bereit ist. Hier sehe
ich den Deutschen Bundestag und die
Bundesregierung gefordert, sehr viel schar-
fere Grenzen zu ziehen fiir die geheim-
dienstliche UTberwachung,

Als es im vergangenen Herbst Mel-

dungen gab, der Bundesnachrichten-
dienst habe sogar den franzésischen Au-
flenminister, Unicef und einen deutschen
Diplomaten ausgespiht, schien die Of-
fentlichkeit das fast mit einem Schulter-
zucken zu quittieren. Gewohnen wir uns
an die Bespitzelung?
Das ist eine ganz grofle Gefahr, dass wir
die Bespitzelung und Uberwachung, die
dauerhafte oder allgegenwirtige Registrie-
rung als unvermeidlichen Alltag akzeptie-
ren. Dabei ist das kein unabwendbares
Schicksal. (Iberwachung kann man begren-
zen, aber dazu muss der Wille da sein und
genau daran mangelt es in der Politik, je-
denfalls bei denjenigen, die im Augenblick
die Mehrheitsentscheidungen bestimmen.

Sehen Sie hier auch Liicken bei den
staatlichen Kontrollmaéglichkeiten, etwa
bei den zustindigen Parlamentsgremien?
Sowohl bei den Parlamentsgremien, also
bei der G10-Kommission und dem Parla-
mentarischen Kontrollgremium, als auch
bei den Datenschutzbehérden sehe ich nur
sehr begrenzte Kontrollmoglichkeiten, die
noch nicht einmal optimal aufeinander
abgestimmt sind. Hier wire sehr viel besse-
re Kooperation, aber auch ein Kapazitits-
aufbau erforderlich. Da gibt es zumindest
ansatzweise parteitibergreifende Forderun-
gen, insbesondere nach einer Starkung der
parlamentarischen Kontrolle. Ich hoffe,
dass sie nicht auch wieder verhallen und
ad acta gelegt werden.

Das Gespréch fahrte Helmut Stoltenberg. I

Peter Schaar (61) war von 2003 bis 2013
Bundesbeauftragter
fiir den Datenschutz.

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper
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Der Digitalexperte: Jens Koeppen

ens Koeppen hat keine Angst. ,Wir werden an den wach-
senden Datenmengen nicht ersticken”, sagt der CDU-Ab-
geordnete. Vielmehr werden sich Daten zur Grundlage fir
immer mehr Geschaftsmodelle entwickeln, ist er sich si-
cher und verweist auf den amerikanischen Internetriesen
Google, ,der uns Europdern vormacht, wie man mit den Daten
beherrschen und Geld verdienen kann”. Und in der Tat — ob es
darum geht, freie Platze in Restaurants zu finden, medizinische
Behandlungsmethoden durch Auswertung von Daten zu ver-
bessern oder Autos autonom fahren zu lassen: Das alles fuBt
auf der Auswertung und Nutzung teils enormer Datenmengen.
Fir Koeppen steht daher fest: ,Wer Wohlstand und Arbeitsplat-
ze in Deutschland schaffen und sichern will, darf Big Data nicht
als Gefahr einstufen und versuchen dagegen zu arbeiten.” Poli-
tische Rahmenbedingungen ja, aber keine Verhinderungsge-
setzgebung, lautet sein Credo. Es gelte ,sinnvoll und smart” zu
regulieren. ,Ob nun alle digitalen Angebote sinnvoll sind oder
benétigt werden, ist nicht das, was wir zu beantworten ha-
ben”, findet der Unions-Politiker.
Koeppen weif allerdings auch, dass ein Mehr an Daten auch
ein Mehr an Datenmissbrauch méglich macht. Datensparsam-
keit, so sagt er, liege aber oftmals im Entscheidungsbereich je-
des Einzelnen. AuBerdem gebe es jetzt die neue Europaische
Datenschutzgrundverordnung, die den Grundstein dafiir lege,
4dass die Personlichkeitsrechte europaweit auf hohem Niveau
geschiitzt werden”.

Und dennoch: Die NSA, aber auch der BND scheren sich augen-
scheinlich nicht um Privatsphére oder Datenschutz — immer mit
Verweis auf die Terrorgefahr. Muss das so hingenommen wer-
den? Nein, sagt Koeppen und verweist auf die Untersuchungs-
ausschiisse des Bundestags, die Verfehlungen aufarbeiten und
mogliche Konsequenzen definieren sollen. Man diirfe aber den
Verweis auf die Terrorgefahr nicht herunterspielen. , Ohne funk-
tionierende und gut ausgeriistete Geheimdienste sind wir und

»Wer Wohlstand und
Arbeitsplatze in Deutsch-
land schaffen und sichern

will, darf Big Data nicht
als Gefahr einstufen.«

—_—
-
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unsere freiheitliche Gesellschaft massiv bedroht”, sagt der
53-Jahrige, der seit Beginn der Legislaturperiode Mitglied im
Wirtschaftsausschuss ist. Im Februar 2014 fiel ihm dann die Eh-
re zu, den Vorsitz im neu geschaffenen Ausschuss Digitale
Agenda zu libernehmen. Dass die entscheidenden Fragen zu
dem Thema aber noch immer in anderen Ausschiissen federfiih-
rend behandelt werden — derzeit etwa das Thema Stérerhaf-

tung bei WLAN-Netzen im Wirtschaftsausschuss — stort ihn
nicht. ,Wir haben den Hut bei der Koordinierung der Digitalen
Agenda der Bundesregierung auf”, macht der aus Schwedt an
der Oder stammende Christdemokrat deutlich, dessen politi-
scher Weg 1989 im Neuen Forum begann.

.Ich habe 28 Jahre im nicht freien Teil Deutschlands gelebt und
wollte, dass sich endlich etwas andert”, sagt er riickblickend.
Im Neuen Forum habe sich zum ersten Mal die Gelegenheit ge-
boten, fiir Freiheit und Demokratie zu kdmpfen. ,Da die CDU
aber 1990 die einzige Partei war, die die geschichtliche Chance
zur Wiedervereinigung gesehen und die Einheit letztlich gestal-
tet hat, war meine Mitgliedschaft nur folgerichtig”, erklart er
den Wechsel.

Seit 2005 ist er nun Mitglied des Bundestags. Und das, obwohl
er nach eigener Aussage nie an einer Parteikarriere gearbeitet
und das Bundestagsmandat lange nicht zu seiner Lebenspla-
nung gehort hat. ,Ich war 20 Jahre lang Unternehmer in mei-
ner Heimat, der Uckermark, und habe mich ehrenamtlich in der
Kommunalpolitik engagiert”, sagt Koeppen.

SchlieBlich war es der damalige CDU-Landesvorsitzende Jorg
Schénbohm, der ihn gefragt hat, ob er sich vorstellen kann, sei-
ne Heimat im Bundestag zu vertreten. Nach dem Motto: Nicht
nur meckern, sondern machen. ,Das fand ich so spannend,
dass ich dafiir meine Unternehmertatigkeit schweren Herzens
aufgegeben habe, was ich aber im Nachhinein nie bereut ha-
be", sagt Koeppen. G6tz Hausding I
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Mit rund 1,5 Milliarden Nutzern weltweit ist Facebook das groBte soziale Netzwerk im Internet.

ieser Post gehort bereits
zu den Klassikern: ,Auf-
grund der neuen Allge-
meinen  Geschiftsbedin-
gungen in Facebook wi-
derspreche ich hiermit der
kommerziellen Nutzung meiner personli-
chen Daten gemifd Bundesdatenschutzge-
setz. Das Copyright meiner Profilbilder
liegt ausschliefilich bei mir. Die kommer-
zielle Nutzung bedarf ausdriicklich meiner
schriftlichen Zustimmung.” Mit schoner
Regelmifligkeit veroffentlichen Facebook-
Nutzer diese Zeilen auf den eigenen Profil-
seiten - unabhéngig davon, ob der Inter-
net-Konzern nun wirklich gerade seine
Nutzungsbedingungen gedndert hat oder
auch nicht. Vor allem aber outen sie sich
damit als weitgehend ahnungslose Nutzer
jener digitaler Welten, die Bundeskanzlerin
Angela Merkel (CDU) im Sommer 2013
widhrend einer Pressekonferenz von US-
Prasident Barack Obama als ,Neuland” be-
zeichnete und sich damit eine Menge Spott
und Hohn einhandelte.
Bei ndherer Betrachtung erweist sich der
Spott fir die deutsche Kanzlerin jedoch als
unangebracht. Denn auch wenn das Inter-
net seinen weltweiten Siegeszug bereits vor
25 Jahren antrat, so prasentieren sich die
Biirger von ,Neuland” mitunter als erschre-
ckend unaufgeklart {iber ihre Rechte bezie-
hungsweise deren Abtretung an Internet-
Giganten wie Facebook, Google und Co.
Bestes Beispiel ist eben jene Widerspruchs-
erklarung bei Facebook, die man zwar als
eine Art symbolischen Protest werten mag,
die jedoch keinerlei rechtliche Relevanz
hat.

Marktfiihrer Von der eigentlich nahelie-
genden Reaktion eines Kunden, der das Ge-
schiftsgebaren einer Firma nicht akzeptiert,
sich ndmlich schlicht und ergreifend aus
dem sozialen Netzwerk abzumelden, ma-
chen nur die wenigsten Facebook-Nutzer
Gebrauch. Im Gegenteil: Obwohl das von
den vier Havard-Studenten Dustin Mosko-
vitz, Chris Hughes, Eduardo Saverin und
Mark Zuckerberg 2004 vertffentlichte
Netzwerk immer wieder wegen seiner Da-
tenschutzpraktiken in der Kritik steht, stei-
gen die Nutzerzahlen bestindig an. Verfiig-
te Facebook laut eigenen Angaben im ers-
ten Quartal des Jahres 2009 iiber weltweit
rund 197 Millionen Nutzer, so stieg deren
Zahl bis zum dritten Quartal 2015 auf
1,54 Milliarden an. In Deutschland waren
es Ende 2014 rund 22 Millionen Nutzer.
Weltweit liegt Facebook auf Platz zwei der
meistbesuchten Internetseiten.

Doch warum stellen so viele Menschen
trotz staindiger Warnungen von Daten- und
verbraucherschiitzern ihre Daten so freimii-
tig einer Privatfirma zur Verfiigung? Ist es
ein prinzipiell verandertes Verhiltnis zur
Privatsphdre, wie gerne behauptet wird,
oder geschieht dies doch eher aus Unwis-
senheit? Wihrend die Vorratsdatenspeiche-
rung in Deutschland noch immer als politi-
sches Reizwort gilt und die Abhor- und
Ausspih-Aktionen der Geheimdienste viele
Biirger noch immer erziirnt, servieren eben-
so viele ihre Privatleben in den sogenann-

ten Sozialen Medien auf einem Silbertab-
lett zum freien Zugriff.

Nutzungsbedingungen Das Problem,
wenn man es denn als ein solches begreifen
will, beginnt bereits bei der erstmaligen
Anmeldung bei Facebook. Wer sich dort re-
gistriert, akzeptiert zugleich die Nutzungs-
bedingungen. Anndhernd fiinf Seiten eng
bedrucktes Papier, wenn man sie denn aus-
drucken wiirde. Hinzu be-
statigt der Nutzer, dass er
die Datenrichtlinie und die
Richtlinie tiber den Einsat-
zes von Cookies gelesen

Unniitze Daten
gibt es nicht,

Es ist ein simples Tauschgeschift, das die
extrem erfolgreiche Geschiftsidee von
Netzwerken wie Facebook, Twitter und
Google+ oder Messenger-Diensten wie
WhatsApp und Snapchat bildet. Der ange-
botene Dienst ist vermeintlich ,kostenfrei”,
der Kunde zahlt mit seinen personlichen
Daten, aus denen sich fir die Werbewirt-
schaft individuelle Kundenprofile erstellen
lassen.

Herausfiltern aus dem Surf-
verhalten der Nutzer im In-
ternet und aus selbst verof-
fentlichten Daten lésst sich
so gut wie alles: Alter, Ge-

hat. Z chmal hlecht, Wohnort, Beruf,
gﬁt zehisgznitrennelll)aprifr. ™ den n Daten 1sacolificsche ngrO sextelsllle
Die Kernaussage der Richtli- Slnd pu res Priferenzen, gesundheitli-

nien ist denkbar einfach:
Gesammelt und gespeichert
werden alle Arten von Da-
ten - etwa Bilder, Videos
oder Textbeitrage - die Nut-
zer entweder aktiv im Netz-
werk posten, oder die Face-
book anderweitig automatisiert erheben
kann. Zum Beispiel dariiber, mit welchen
anderen Nutzern sie kommunizieren, wel-
che Inhalte abgerufen werden, aber auch
welche anderen Internetseiten die Nutzer
ansteuern. Vor allem dirfen diese Daten
von Facebook kommerziell genutzt werden
- und zwar weltweit. Auch wenn Facebook
als besonders gierige Datenkrake gilt, verfii-
gen auch andere Anbieter {iber dhnliche
Nutzungsbedingungen.

Gold in der
Welt der
Werbung.

che Gebrechen, bevorzugte
Kleidungs- oder Schuhmar-
ken, Urlaubsziele und
Hobbys, kulinarische, lite-
rarische oder sportliche
Vorlieben. Unniitze Daten
gibt es nicht, denn Daten
sind pures Gold in der Welt der Werbung.
Und viele Menschen werfen mit diesem
Gold hochst freigiebig um sich. So konnte
Facebook seinen Umsatz mit Werbung von
1,9 Milliarden Dollar im Jahr 2010 auf
mehr als elf Milliarden Dollar im Jahr 2014
steigern.

Welchen Nutzen die Werbewirtschaft aus
den gesammelten Daten ziehen kann, zei-
gen die Facebook-Nutzungsbedingungen,
die zum 30. Januar 2015 in Kraft traten. Sie

Im Netz unterwegs

(Anteil in Prozent, Mehrfachnennung)
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Reprasentative Befragung von 30.015 Internetnutzern ab 14 Jahren von April bis Juli 2015
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ermoglichen es beispielsweise, den durch
die GPS-Funktion eines Smartphones iiber-
tragenen Standort eines Nutzers mit Werbe-
anzeigen zu koppeln. Hat Facebook aus
dem Surfverhalten eines Nutzers ermittelt,
dass dieser sich fiir ein bestimmtes Produkt
interessiert, so konnen ihm entsprechende
Angebote von Geschiften in seiner Nihe
angezeigt werden. Ob man solche Werbe-
praktiken als storende Manipulation des ei-
genen Konsumverhaltens interpretiert oder
als praktischen Einkaufstipp, ist letztlich
Geschmackssache.

Umstrittenes Cookie Immerhin regt sich
in Europa zunehmend Widerstand gegen
den Umgang mit personlichen Daten
durch Facebook. Erst Anfang November
2015 untersagte ein Gericht in Belgien dem
Konzern, das Surfverhalten von Internet-
nutzern aufzuzeichnen, die nicht Mitglied
des sozialen Netzwerkes sind. Facebook ha-
be 48 Stunden Zeit, diese Praxis zu been-
den. Ansonsten drohe eine Strafe von
250.000 Euro tdglich. Geklagt hatte Bel-
giens oberster Datenschiitzer. Bei der ge-
richtlichen Auseinandersetzung ging es um
das sogenannte Identitits-Cookie ,datr”.
Diese kleine Datei wird von Facebook im
Web-Browser eines Internet-Nutzers gespei-
chert, wenn dieser eine Facebook-Seite an-
steuert ohne selbst Mitglied des Netzwerkes
zu sein. Dies ist bei Facebook-Seiten von
Firmen oder Institutionen oftmals maoglich.
Facebook kiindigte zwar an, die Auflage des
belgischen Gerichts zundchst einzuhalten,
will das Urteil jedoch anfechten. Der Inter-
net-Konzern argumentiert, das umstrittene
Cookie helfe, falsche Profile herauszufil-
tern und verhindere Cyber-Attacken.

Safe-Harbor-Urteil Bereits Anfang Okto-
ber hatte der Europdische Gerichtshof das
sogenannte Safe-Harbor-Abkommen ge-
kippt. Dies hatte es amerikanischen Inter-
net-Konzernen ermdglicht, die Daten ihrer
europdischen Nutzer in die USA zu iiber-
mitteln. Der oOsterreichische Datenschutz-
aktivist Maximilian Schrems hatte gegen
dieses Abkommen der EU mit den Verei-
nigten Staaten geklagt, weil er nicht akzep-
tieren wollte, dass Facebook seine Daten
auf Servern in den USA speichert. Seine Be-
griilndung: Seine Daten seien dort nicht
ausreichend vor dem Zugriff der amerikani-
schen Geheimdienste gesichert.

Die Deutschen sind sich der Datensammel-
leidenschaft von Facebook und Co. durch-
aus bewusst. In einer aktuellen Emnid-Um-
frage geben 84 Prozent der Befragten an,
die sozialen Netzwerke und Kommunikati-
onsdienste im Internet wiirden zu viele Da-
ten der Verbraucher erheben. Umgekehrt
kann aber auch ein naiv-leichtfertiger Um-
gang mit den eigenen Daten beobachtet
werden, vor allem bei Kindern und Jugend-
lichen.

Stephan Finke weif davon ein Lied zu sin-
gen. Der 45-jdhrige Social-Media-Manager
aus dem rheinland-pfilzischen Frankenthal
hilt regelmiaflig Vortrdge an Schulen seiner
Heimatstadt, in denen er den Schiilern aber
auch Lehrern und Eltern die Moglichkeiten
und Gefahren der sozialen Medien niher

Der glaserne Neulander

SOZIALE MEDIEN Anbieter wie Facebook und WhatsApp sammeln die Daten ihrer Nutzer im grof$en Stil

STICHWORT |

Soziale Medien

oder Xing.

Anbietern gehdren WhatsApp oder Snapchat.

> Soziale Netzwerke Internet-Dienste, die es ihren Nutzern er-
maglichen, sich auf eigenen Profilseiten zu prasentieren, mit
anderen Nutzern Daten aller Art (Bilder, Videos, Texte) auszu-
tauschen. Zu den bekanntesten gehdren Facebook, Twitter

> Instant Messaging Sofortiger Versand von Texten, Bildern
oder Videos zwischen zwei oder mehreren Nutzern beispiels-
weise Uber internetféhige Mobiltelefone. Zu den bekanntesten

© picture-alliance/dpa

bringen will. ,Wer liest denn heute noch
die Allgemeinen Geschiftsbedingungen?”,
fragt er spottisch. Finke ist immer wieder
iiberrascht, wie leichtfertig Eltern ihre
Sprosslinge in die digitale Welt entlassen.
Diese wiirden ihrem Nachwuchs zwar bei-
bringen, wie er sicher eine Strafle zu tiber-
queren hat, beim Umgang mit Computern
oder Smartphones beliefien sie es all zu oft
bei einem wenig hilfreichen ,Pass halt auf”.
Der Grund dafiir ist jedoch denkbar sim-
pel: Viele Eltern verfiigen schlicht und er-
greifend selbst nicht tber die noétigen
Kenntnisse, um ihre Kinder anzuleiten.

Sexting Kinder und Jugendliche sind sich
oftmals nicht bewusst, wie schnell sich die
von ihnen gesendeten Bil-
der in den sozialen Me-
dien unwiderruflich ver-
breiten konnen. Im

84 Prozent der

dienstmitarbeiter bei Facebook betrunken
unter dem Tisch liegend oder in anderen
unvorteilhaften Momenten ,bewundert”
werden kann? In seinen Vortragen versucht
Finke den Jugendlichen deshalb einen ver-
antwortungsvollen Umgang mit den neuen
Medien zu vermitteln. Und ldsst dabei auch
solch drastischen Beispiele nicht aus, um
ihnen die Konsequenzen ihres Handelns zu
verdeutlichen.

Sinkende Altersgrenze Dies ist um so
notwendiger, da die Altersgrenze in den
vergangenen Jahren stindig gesunken ist.
Hielt Stephan Finke seine Vortrage in den
vergangenen Jahren vor Schiilern der sieb-
ten Klasse und getrennt davon fiir deren El-
tern und Lehrer, so wird er
dies auf Bitten eines Schul-
leiters zukiinftig bereits in
der fiinften Jahrgangsstufe

schlimmsten Fall mit kata- De utSChen tun. Viele Schiiler besifien
ool e < iisieren, es  ovidn b b dn
ting”, dem Versenden von Wu rden ZU bensjahr ein internetfihiges
fehen haten, s Viele Daten im - T
Sie sich folgenden Fall vor: Inte rnet Netzwerken und Kommuni-
hide hrom Freond sber @SAMMet. GO, e

WhatsApp ein Nacktfoto

von sich, womaéglich sogar

in einer eindeutig pornografischen Pose.
Zwei Wochen spdter macht sie aber mit ih-
rem Freund Schluss. Der will sich rachen
und verbreitet das Foto unter den Klassen-
kameraden”, erzdhlt Finke. Dies fiithre
schnell zu einem massiven Mobbing gegen-
tiber dem Maidchen. ,In extremen Fillen
endete das bereits im Selbstmord”, warnt
Finke.

Immer wieder erreichen Finke die Hilferufe
von Eltern, deren minderjdhrige Kinder ein
unvorteilhaftes Foto in einem der sozialen
Netzwerke veroffentlicht haben. Doch
wenn das Foto erst einmal von einem ande-
ren Nutzer ,geliked” oder auf dessen Profil-
seite geteilt wurde, besteht kaum Aussicht
darauf, es wieder aus dem Netz zu bekom-
men.

Solche Fotos konnen den Betreffenden ein
Leben lang begleiten. Schon langst durch-
forsten die Personalabteilungen von Fir-
men die Netzwerke nach den Profilseiten
von Bewerbern. Kein Wunder: Welcher Fir-
menchef mochte schon, dass sein Auflen-

binden. Gerade bei den jiin-

geren Jugendlichen stiinden
Dienste wie Whats-App oder Snapchat in-
zwischen hoher im Kurs als etwa Facebook,
erldutert Finke.
Die Nutzung von Facebook ist zwar laut ei-
gener  Geschiftsbedingungen erst ab
13 Jahren und die von WhatsApp sogar erst
ab 16 Jahren erlaubt. Allerdings kann jeder
Nutzer sein Alter selbst angeben bei der
Anmeldung. Uberpriift werden die gemach-
ten Angaben bislang nicht. Benotigt wird
lediglich eine giiltige E-Mail-Adresse oder
Telefonnummer. Die Anbieter selbst si-
chern sich rechtlich mit entsprechenden
Klauseln gegen Falschangaben ihrer Nutzer
ab. Dies konnte sich allerdings dndern,
wenn die neue EU-Datenschutzverordnung
2018 in Kraft tritt. ~ Alexander Weinlein I

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper
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ach beinahe vier Jahren
Verhandlungen  haben
sich Vertreter des Euro-
pdischen Parlaments und
der EU-Mitgliedstaaten
Mitte Dezember auf neue
europdische Regeln fiir den Datenschutz
geeinigt. Die Datenschutzgrundverord-
nung, die im ersten Halbjahr 2018 in Kraft
treten soll, ersetzt europdische Vorschriften
aus dem Jahr 1995, einer Zeit, als es weder
soziale Medien noch Online-Shopping
gab. Jan Philipp Albrecht (Griine), der Ver-
handlungsfithrer des Européischen Parla-
ments, bezeichnete die neuen Regeln ,als
Riesenschritt fiir starke Verbraucherrechte
und mehr Wettbewerb im digitalen Zeital-
ter”.
Die Verhandlungen hatten sich so lange
hingezogen, weil es sich um eine extrem
komplexe Materie handelt. Es galt, einen
Ausgleich zwischen den Interessen von
Verbrauchern und Unternehmen zu fin-
den. Zudem hatten sich Lobbyisten massiv
in den Gesetzgebungsprozess eingeschal-
tet, weil es beim Geschdft mit dem Daten
fir die Wirtschaft um Milliardenbetriage
geht. Parlamentarier haben 3.999 Ande-
rungsantrige eingebracht - ein Rekord.
Herausgezogert haben sich die Beratungen
aber vor allem, weil sich die Mitgliedsstaa-
ten nicht auf eine Position einigen konn-
ten. Im Rat argumentierte die Bundesregie-
rung lange, dass europdische Regeln zum
Datenschutz das bisher hohe Niveau in
Deutschland senken wiirden.
Die Enthiillungen {iber massive Spionage
des US-Geheimdiensts NSA im Jahr 2013
haben dem Thema Privatsphire dann zu
neuer Bedeutung verholfen. Der Kompro-
miss ist vor diesem Hintergrund sehr ver-
braucherfreundlich ausgefallen. Aus der
Wirtschaft kam daher herbe Kritik an den
neuen Regeln. ,Dies stellt einen gewalti-
gen Riickschritt fiir Europas digitale Oko-
nomie dar”, sagt etwa Sébastien Houzé,
Generalsekretdr der europdischen Vereini-
gung der Direktmarketingunternehmen.
Der Schattenberichterstatter der Europai-
schen Christdemokraten (EVP), Axel Voss
(CDU), kritisiert ebenfalls: ,Das neue Ge-
setz wird den digitalen Herausforderungen
nicht gerecht.” Allerdings hatte er erst sehr
spat in den Verhandlungen darauf hinge-
wiesen, dass die massenhafte Analyse von
Daten (,Big Data”) durch das neue Gesetz
erheblich erschwert wird. In Briissel hat
diese Kritik zu einem Zeitpunkt, an dem
die grofien Linien lidngst festgelegt waren,
fiir Irritationen gesorgt.

Vorteile fiir Unternehmen Die neuen eu-
ropdischen Regeln werden die bisherigen
28 nationalen Vorschriften ablosen. In
Deutschland wird das Bundesdatenschutz-
gesetz genauso obsolet wie unzahlige Pa-
ragrafen zum Datenschutz, die sich in der
Landesgesetzgebung befinden, etwa den
Schulgesetzen der Linder oder aber auch
im Arzneimittelgesetz und dem Telekom-
munikationsgesetz.

Fir Unternehmen haben einheitliche eu-
ropdische Regeln den Vorteil, dass sie sich
nicht mehr in die unterschiedlichen natio-
nalen Besonderheiten einarbeiten miissen.
Nach Schitzungen der EU-Kommission
sparen sie deshalb kiinftig im Jahr 2,3 Mil-
liarden Euro. Einheitliche Regeln bedeuten
aber auch, dass sich die Firmen nicht mehr
den Standort mit den schwachsten Daten-
schutzregeln heraussuchen kénnen, wie es
Facebook gemacht hatte. Das US-amerika-
nische Unternehmen siedelte seine
Europa-Zentrale bewusst in Irland an.
Gleichzeitig konnen Verbraucher sich im
Heimatland beschweren, sollten sie Ver-
stofle gegen den Datenschutz feststellen.
Bisher mussten sie sich an die zustandige
Behorde im Ausland wenden, was abschre-
ckend wirkte.

Die Harmonisierung ist allerdings nicht so
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Europa macht ernst
eim Datenschutz

VERORDNUNG Die EU stellt strengere Regeln fiir den Umgang mit Daten auf und
starkt die Rechte der Verbraucher. Viele deutsche Gesetze werden obsolet

Ein ,Recht auf Vergessen” fiir Internetnutzer und harte Sanktionen fiir Konzerne: Die neuen Regeln sollen ab Anfang 2018 in ganz Europa gelten.

weit vorangeschritten, wie urspriinglich ge-
plant. Juristen weisen darauf hin, dass et-
wa bei der Verarbeitung von personenbe-
zogenen Daten von Arbeitnehmern und
fir Behorden Ausnahmen gelten. Experten
gehen davon aus, dass Deutschland von
diesen Ausnahmen Gebrauch machen
wird.

Mit den neuen Regeln erhalten die Nutzer
die Entscheidungshoheit tiber ihre Daten.
Klar sei nun, ,dass die Daten dem Indivi-
duum gehoren und nicht dem Unterneh-
men”, betont Viviane Reding, Christdemo-

kratin aus Luxemburg, im Europdischen
Parlament. Sie hatte als Justizkommissarin
die Datenschutzgrundverordnung auf den
Weg gebracht. ,Was mit den personlichen
Daten geschieht, bedarf der Einwilligung
des Individuums”, erginzte Reding.

Internetunternehmen wie Google, Face-
book und Amazon miissen kiinftig eine
Zustimmung bei den Nutzern einholen,
wenn sie deren Daten nutzen wollen. Sie
kénnen die Daten dann auch nur zu dem
Zweck einsetzen, den sie angegeben ha-
ben. Bisher durften Unternehmen in

Deutschland Daten auch fiir andere Zwe-
cke nutzen, etwa um einen Kunden fiir sei-
ne Treue zu belohnen, wenn er viel einge-
kauft hatte. Kunden erhalten aufierdem
das Recht, dass ihre Daten im Internet ge-
16scht werden (,Recht auf Vergessen”) und
dass ihnen Daten iibergeben werden,
wenn sie etwa von Facebook in ein ande-
res soziales Netzwerk wechseln wollen.
Die Idee dahinter ist: Kunden sollen nicht
an einen Anbieter gebunden werden, weil
der an ihren Daten festhilt. So soll der
Wettbewerb gestarkt werden.

Neue Hiirden fiir Facebook & Co.

SAFE-HARBOR-URTEIL Bisher konnten US-amerikanische Firmen Daten von EU-Biirgern problemlos in die USA iibertragen. Das soll sich schnell dndern

Es war ein Schock fir Politiker und Inter-
netunternehmen gleichermafien, als der
Europiische Gerichtshof Anfang Oktober
mit dem inzwischen schon legenddren
Schrems-Urteil das Safe-Harbor-Abkom-
men zwischen der EU und den Vereinigten
Staaten kippte. Die Luxemburger Richter
kniipften mit ihrem Urteil nicht nur die
Ubertragung  persénlicher Daten  von
Europa nach Amerika an strenge Bedin-
gungen, sondern errichteten zugleich neue
Hiirden fir die ohnehin schwierigen Ver-
handlungen tiber das geplante transatlanti-
sche Freihandelsabkommen TTIP .

Seit dem Jahr 2000 konnten amerikanische
Unternehmen die Daten von Europiern
problemlos in die USA iibertragen, dort
speichern und verarbeiten. Vorausgesetzt
sie erkldrten sich dazu bereit, bestimmte
Datenschutzstandards einzuhalten. Basis
dafiir war eine Entscheidung der Europaii-
schen Kommission, mit der die Vereinigten
Staaten zum ,sicheren Hafen” fiir die Da-
ten der Europaer erkldrt wurden. Dass das
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nicht der Fall ist, war zwar spitestens seit
den Enthiillungen des ehemaligen ameri-
kanischen Geheimdienstmitarbeiters Ed-
ward Snowden iiber die umfassende Spio-
nage der Amerikaner wohl allen klar. Die
Kommission sah aber dennoch keinen
Grund, das Safe-Harbor-Abkommen auf-
zuheben. Sie nahm lediglich Verhandlun-
gen mit den Amerikanern iiber ein Nach-
folgeabkommen auf.

Dem Européischen Gerichtshof ging das
nicht weit genug. Er erklarte nach einer Be-
schwerde des Osterreichischen Aktivisten
Max Schrems, angesichts des weitgehenden
Zugriffs der amerikanischen Geheimdiens-
te auf europdische Daten sei das Abkom-
men mit sofortiger Wirkung ungiltig.
4.400 amerikanische Unternehmen stan-
den plotzlich vor der Frage, wie sie mit den
Daten der EU-Biirger umgehen sollten. Ei-
gentlich hidtten sie vom Tag des Urteils an
keine Daten mehr in die USA mehr ber-
tragen durfen und diese stattdessen in der
EU speichern miissen. Eine Riesenheraus-
forderung fiir Facebook, Amazon oder
Apple, erst recht aber fiir die vielen kleine-
ren Dienstleister, die bisher von der Rege-
lung profitiert haben. Zumal das Urteil,
anders als von einigen Anwilten suggeriert,
nicht leicht zu umgehen sein sollte. So ha-
ben mehrere Datenschutzbehdrden Zwei-

fel daran angemeldet, ob Unternehmen
auf anderer rechtlicher Grundlage Daten
ibertragen konnen, wenn sich die Rechts-
lage in Amerika nicht dndert.

Zwar verschafften die EU-Datenschutzbe-
horden den Unternehmen etwas Luft, in-
dem sie der EU-Kommission und ihren
amerikanischen Verhandlungspartnern bis
Ende Januar Zeit gaben, ein neues Abkom-
men auszuhandeln. Die Gespriche gestal-
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US-Internetriesen wie Facebook sollen Da-
ten von Europaern nicht mehr so ohne wei-
teres nach Amerika tibertragen kénnen.

© picture-alliance/dpa

Okonomen gehen allerdings nicht davon
aus, dass die Dateniibertragbarkeit grund-
sdtzlich den Wettbewerb stirken wird.
+Wenn auch kleine Anbieter Dateniiber-
tragbarkeit sicherstellen miissen, verlassen
sie moglicherweise den Markt oder wagen
gar keinen Markteintritt, weil die Kosten
zu hoch sind”, warnt Barbara Engels vom
Institut der Deutschen Wirtschaft (DIW).
Sie kritisiert die neue Regulierung in dieser
Hinsicht als ,zu vage”, weil sie die Eigen-
heiten des jeweiligen Markts nicht beriick-
sichtigt.

ten sich aber offenbar alles andere als ein-
fach, auch wenn beide Seiten Optimismus
verbreiten. Grund dafir ist nicht zuletzt,
dass die Luxemburger Richter faktisch ver-
langt haben, dass die Daten in den USA
kiinftig genauso gut geschiitzt sein miissen
wie in Europa.

Die EU-Justizkommissarin Véra Jourovd
hat inzwischen sehr genau skizziert, wie sie
das sicherstellen will. So sollen die Ameri-
kaner garantieren, dass ihr Zugriff auf die
Daten den Prinzipien von Notwendigkeit
und VerhdltnismafSigkeit entspricht und
dass es eine entsprechende richterliche
Aufsicht gibt. Zudem miisse sichergestellt
sein, dass Beschwerden von EU-Biirgern
bearbeitet und beigelegt wiirden, wenn
US-Unternehmen die Datenschutzgrund-
sdtze nicht beachteten.

Das allein reicht nach Ansicht von Jourova
jedoch nicht aus. Sie will den Internetun-
ternehmen keine Blankoschecks fiir die
Ubertragung ~ europdischer  personlicher
Daten mehr ausstellen. Das Abkommen
soll engmaschig tiberwacht und jederzeit
von der Europdischen Kommission ausge-
setzt werden konnen. Die Kommission for-
dert deshalb einen alljahrlichen Bericht
iiber die Anzahl der von den Geheimdiens-
ten abgefragten europdischen Daten. Zu-
gleich miissten die Unternehmen ihrerseits

In der Praxis muss sich ohnehin noch zei-
gen, was die Dateniibertragbarkeit bedeu-
tet. Muss etwa der Eigentiimer eines Lea-
singwagens dem Kunden die Daten auf ei-
nem USB-Stick aushdndigen? Fiir Juristen
ist dies noch nicht abschliefiend geklart.
Unternehmen jedenfalls drohen kiinftig
hohe Strafen, wenn sie sich nicht an Re-
geln halten. Bufigelder kénnen bis zu vier
Prozent des weltweiten Jahresumsatzes er-
reichen oder maximal 20 Millionen Euro.
Die Mitgliedstaaten wollten die Bufgelder
bei zwei Prozent des weltweiten Jahresum-
satzes deckeln, doch die Europaabgeordne-
ten drangen auf hohere Strafen. Mit ihrer
Forderung nach maximal fiinf Prozents des
Umsatzes konnten sie sich jedoch nicht
durchsetzen. In Deutschland gab es bisher
Bufigelder von maximal 300.000 Euro, die
jedoch nur selten verhdngt wurden.

Die Verordnung sieht auch vor, dass Biir-
ger einen Verbraucherverband damit be-
auftragen konnen, bei einem Verstofd ge-
gen das Datenschutzrecht in ihrem Namen
zu klagen. Verbraucherverbiande sehen dies
als ,grofen Fortschritt”. Sie konnten bis-
her in Deutschland nur Verbandsklage ein-
reichen, wenn Unternehmen ihre Allge-
meinen Geschiftsbedingungen nicht deut-
lich offenlegten. Nun konnen sie auch vor
Gericht ziehen, etwa wenn Daten unzulés-
sig zu Werbezwecken genutzt werden.

Die neuen europdischen Regeln haben
sich durchaus vom deutschen Datenschutz
inspirieren lassen. Kiinftig miissen euro-
péische Unternehmen, die in groflem Stil
sensible Daten verarbeiten oder das Ver-
halten von Verbrauchern tiberwachen, ei-
nen Datenschutzbeauftragten benennen.
Bisher gab es dieses Amt verpflichtend nur
in Deutschland, Italien und Schweden.

Neues Gremium Ein Novum ist der Euro-
pdische Datenschutzausschuss, in dem die
Aufsichtsbehorden aller Mitgliedstaaten
vertreten sein werden. Kommt es zum Ver-
stofd eines Unternehmens, den die Daten-
schutzbehorden der Mitgliedstaaten unter-
schiedlich interpretieren, hat der Ausschuss
das letzte Wort und fasst rechtskréftige Be-
schliisse. In Deutschland ist allerdings
noch nicht geklart, welche Landesbehorde
im Ausschuss vertreten sein wird: die Lan-
desbehorde, in dem das betroffene Unter-
nehmen ansissig ist oder eine Behorde, die
Erfahrung mit dhnlich gelagerten Fillen
hat? Der Foderalismus konnte sich hier fur
Deutschland als Nachteil erweisen, denn
Datenschutz ist hierzulande Ldndersache.
Theoretisch stimmen sich die Lander beim
Datenschutz im sogenannten Diisseldorfer
Kreis ab, doch in der Praxis haben sie bis-
her unterschiedlich agiert.

Experten gehen davon aus, dass es dauern
wird, bis sich zwischen den Behorden der
Bundeslidnder eine einheitliche Rechtspra-
xis entwickeln wird. Und moglicherweise
wird Deutschland bei den Diskussionen in
dem Briisseler Gremium nicht so ent-
schlossen auftreten konnen wie etwa ein
Zentralstaat wie Frankreich, das im Vor-
gangergremium des Europdischen Daten-
schutzausschusses sehr aktiv war und viele
Vorschldge eingebracht hat.

Und auch in anderer Hinsicht wird wohl
erst in einigen Jahren Klarheit herrschen:
Weil einiges in der neuen Verordnung
nicht eindeutig festgelegt ist, gehen Juris-
ten davon aus, dass die Gerichte in den
kommenden Jahren oft angerufen werden.
,In vielen Fragen werden wir erst durch
Richterrecht Klarheit bekommen”, prog-
nostiziert die Anwiltin Sibylle Gier-
schmann von der Kanzlei Taylor Wessing.
Das EU-Parlament und die Mitgliedstaaten
missen dem Kompromiss Anfang des Jah-
res noch offiziell zustimmen, doch das gilt
als Formsache. Silke Wettach I

Die Autorin ist Korrespondentin der
Wirtschaftswoche in Brdussel.

tiber die Zahl der Anfragen berichten, da-
mit die Kommission die Angaben der US-
Behorden iiberpriifen kann.

Ob die amerikanische Regierung bereit ist,
soweit zu gehen, ist unklar. Zwar hat sie
den Zugriff der Geheimdienste nach den
Snowden-Enthiillungen beschrankt. Das
gilt aber vor allem fiir amerikanische Biir-
ger. Die Amerikaner zumindest werben
schon dafiir, die Frist fiir den Abschluss der
Verhandlungen auszuweiten. Eine Eini-
gung im Februar oder Mirz wire doch
schon beachtlich, sagte die oberste ameri-
kanische Datenschiitzerin Julie Brill im De-
zember in Briissel. Fraglich ist, ob die EU-
Datenschutzbehorden, deren Rolle der Ge-
richtshof mit seinem Urteil zudem gestarkt
hat, solange warten.

Damit aber konnte das Safe-Harbor-Urteil
auch noch zum Problem fiir TTIP werden.
Die Amerikaner dringen auch hier auf ei-
nen moglichst ungehinderten Transfer fur
personliche Daten, wenn sie im Zusam-
menhang mit der Ausfithrung der Geschif-
te des Dienstleistungsanbieters steht. Ge-
nau den darf die Kommission aber auf Ba-
sis des Urteils eigentlich nicht mehr ge-
wihren. Hendrik Kafsack I

Der Autor ist Korrespondent der
FAZ in Brdssel.
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ostenlose  E-Mail-Provider
stehen seit der NSA-Affdre,
aber auch angesichts einer
dramatischen Zunahme
von Hacker-Angriffen mas-
siv unter Druck: Sie schei-
nen keine sichere Nachrichteniibertragung
und -speicherung garantieren zu kdnnen.
Das ist die Chance fiir kleinere Anbieter.
Sie stoflen in die Liicke, die ihnen die gro-
flen Internet-Dickschiffe im Datenmeer
bieten, indem sie den elektronischen Post-
verkehr fiir ihre Kunden anonymisieren.
Und sie sind ein Beleg dafiir, dass sich klei-
nere Provider trotz ibermachtiger Konkur-
renz gut behaupten kdnnen - nicht so sehr
wegen der Datensicherheit, sondern weil
sie ihren Kunden in zwei Punkten entge-
gen kommen: Sie sind werbefrei und vor
allem mit keinem der grofen, globalen
Player auf dem Markt der digitalen Dienst-
leistungen verbunden.
Deutsche E-Mail-Anbieter wie zum Bei-
spiel Posteo expandieren deshalb kriftig.
2009 wurde das Unternehmen gegriindet
und wuchs langsam und nur mit Eigenka-
pital. In wenigen Jahren stieg die Zahl der
verwalteten E-Mail-Accounts auf 10.000.
Heute sind es bereits 100.000 elektroni-
sche Postfacher, die von dem Start-Up-Un-
ternehmen, das auf dem Geldnde der ehe-
maligen Berliner Schultheiss-Brauerei an-
gesiedelt ist, verwaltet werden. Dazwischen
lagen 2013 die NSA-Vertffentlichungen
von Edward Snowden. ,Danach stieg die
Zahl unserer Nutzer rasant”, erklart Sabri-
na Lohr, die zusammen mit ihrem Mann
Patrick das Unternehmen gegriindet hat.
Thre Uberzeugung: ,Sicherheit in der digi-
talen Kommunikation ist fiir alle wichtig,
nicht nur fir Nerds.” Deshalb verwaltet
Posteo die E-Mail-Accounts ihrer Kunden
auch anonym. Im Gegensatz zu Facebook
und Co. will das Berliner Start-Up so wenig
Daten wie moglich von ihren Kunden spei-
chern und verspricht einen hohen Daten-
schutzstandard unter anderem durch das
Speichern der Nutzerdaten und E-Mails auf
Servern im Inland. Selbst die Bezahlung
bei dem kostenpflichtigen Angebot erfolgt
anonym: Heute liegt der Umsatz bei rund
1,2 Millionen Euro im Jahr.

Verschliisselungen Ahnlich geht ,aikQ”
vor. Dahinter steht das Berliner Unterneh-
men 8bit, das fir Computeradministrati-
on, Grafikdesign und Beratung verantwort-
lich ist. Es bietet seinen Kunden an, alle
Mails mit SSL- oder TLS-Verschliisselung
zu versenden. Das sei sicherer als so man-
ches Online-Banking. Auch hier kann man
sich problemlos unter einem Pseudonym
anmelden. Niemand priift die Daten oder
interessiert sich fiir Kontakte. Vergleichbare
Angebote bieten auch die Unternehmen
mailbox.org, secure-mail.biz oder das
Schweizer Unternehmen MyKolab.com.
Beim Hoster JP-Berlin muss man zwar sei-
nen Namen und seine Adresse angeben, ist
aber technisch dhnlich geschiitzt. Dariiber
hinaus wirbt der Provider damit, noch
mehr als nur Mail-Adressen sicher schiit-
zen zu konnen. Beispielsweise kann man
eine eigene Domain beanspruchen. AufSer-
dem ist es moglich, Mailing-Listen einzu-
richten oder direkt sichere Webseiten hos-
ten zu lassen.

Auch die groflen Internetdienstleister ver-
suchen inzwischen, mit mehr Datenschutz
und sicherer Verschliisselungstechnik zu
punkten. Das gilt auch fiir United Internet
mit den Internet-Dienstleistern Web.de
und GMX. Zusammen kommen sie auf
rund 30 Millionen Nutzer in Deutschland
und bieten seit kurzem ebenfalls Ende-zu-
Ende-Verschliisselungsverfahren an. Zu-
sammen mit der Deutschen Telekom ha-
ben sie die Initiative ,E-Mail made in Ger-
many” gegriindet. Sie wirbt mit einer hun-
dertprozentigen SSL-Verschliisselung durch
deutsche SSL-Zertifikate. Dariiber hinaus
bieten sie ebenfalls eine Perfect Forward
Secrecy an, was einen zusitzlichen Schutz-
mechanismus gegen das nachtragliche Ent-
schliisseln von Daten bieten soll. Ferner
wurde ein neues Verfahren zur Zertifikats-

Sicherheit vor Uberwachung und Datenschutz sind die Argumente, mit denen junge Start-Ups um Kunden kampfen.
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Die Nicht-Sammler

NEUE GESCHAFTSFELDER IT-Unternehmen werben mit Datensparsamkeit

validierung und Identititspriifung unter
den Providern eingerichtet, das bei jeder
Datentibertragung Zertifikat und Identitit
des Providers iiberpriift, um zu verhindern,
dass sich Dritte in die Kommunikation
einschalten.

Alleinstellung Was also
bleibt als Alleinstellungs-
merkmal fiir die kleineren

Die GroBe der
der »kleinen

heit gewinnen.” Vor allem aber betont die
Posteo-Mitbegriinderin die eigenen An-
strengungen und die ihrer Mitbewerber,
die die groflen Anbieter unter Zugzwang
setzen. ,Seit 2013 hat sich immer wieder
gezeigt, dass durch kleine
Anbieter wie uns Druck im
Markt aufgebaut wurde.”
Beispielsweise wiirden nun
auch die groflen deutschen

Provider im Markt? ,Vor : Provider damit beginnen,
allem die Tatsache, dass es A_nble_ter« die Sicherheitstechnologie
sich bei ihnen um genau Ist elnes Dane einzusetzen. ,Wir ha-
das handelt - kleinere An- H H ben diese Technologie im
bieter”, meint Maurice Ihrer A"eln- Mai 2014 eingeﬁlhft und
Shad, beim Branchenver- Ste"ungs- daran mitgewirkt, dass sie
band Bitkom zustdndi jetzt Uiber eine BSI-Richtlinie
°*  merkmale.

fir Netzpolitik, Daten-
schutz und IT-Sicherheit.
,Kunden der kleineren
Anbieter wollen ganz bewusst nichts mit
den groflen Massenanbietern zu tun ha-
ben, auch wenn diese mittlerweile einen
vergleichbaren Sicherheitsstandard garan-
tieren konnen.”

Das sieht auch Sabrina Lohr dhnlich: ,Wir
sehen deshalb unseren Dienst gut fur die
Zukunft aufgestellt, da wir nicht monothe-
matisch unterwegs sind, sondern viele
Kunden auch durch ein konsequentes
Nachhaltigkeitskonzept und die Werbefrei-

weitere  Verbreitung  in
Deutschland erhalten wird”,
sagt Lohr.

Verschliisselungstechnologien werden im-
mer wichtiger. Das gilt besonders, wenn die
Daten in einer Cloud abgelegt werden. Und
auch hier bieten sich Geschiftsmoglichkei-
ten. Boxcryptor aus Augsburg und Cloud-
fogger aus Goppingen verfolgen das Ziel,
durch Verschliisselung Cloud-Dienste im
In- und Ausland wie Dropbox, Google
Drive, Microsoft Onedrive, Strato Hidrive
oder der Telekom Cloud sicherer zu ma-
chen. Fiir den deutschen Cloud-Markt sieht

Privater Surfen im World Wide Web

SICHERHEIT Mit ein paar Tricks und Kniffen lasst sich etwas mehr Souveranitit iiber die eigenen Daten erlangen

Sich um den Schutz der eigenen Daten im
Netz zu kiitmmern erfordert einige Miihe
und die Bereitschaft, sich mit Dingen aus-
einanderzusetzen, die auf den ersten Blick
extrem sprode und zugleich relativ kompli-
ziert wirken. Aber es lohnt sich: Mit Muf3e
und einem klickfreudigen Finger kann der
Nutzer es schaffen, mehr Souverénitit tiber
die Daten im Netz zu erlangen.

Das beginnt schon mit dem Betriebssys-
tem. Auf dem heimischen Rechner gilt ins-
besondere das neue Windows 10, das auch
auf Tablets und Smartphones angeboten
wird, als Datenkrake. Wer das Betriebssys-
tem in seinen Standardeinstellungen be-
lasst, der teilt recht viele Informationen
mit dem Softwareriesen. Uber die Daten-
schutzeinstellungen ldsst sich beispielswei-
se einschranken, wie viele Daten zum Nut-
zungsverhalten als ,Feedback” an den Kon-
zern Uibermittelt werden. Auch der Zugriff
von installierten Apps auf Kontakte, Kalen-
der und Positionsdaten kann hier gegebe-
nenfalls eingeschrankt werden.

Von den Einstellungen am jeweiligen Gerdt
ist es dann ein kurzer Schritt zum eigentli-

chen Nutzerkonto. Hier lassen sich zum
Beispiel Einstellungen zu personalisierter
Werbung und geritetibergreifender Syn-
chronisation bearbeiten. Das gilt nicht nur
fiir Microsoft, sondern zum Beispiel auch
fur Nutzer von Google-Diensten auf dem
Computer oder Smartphone.

Apps und Daten Apropos Smartphones:
Auch die beliebten Apps wollen gern Zu-
griff auf personliche Daten, mal aus nahe-
liegenden Griinden, wenn die Navigations-
App etwa auf den Standort zugreifen will,
mal, um viele Daten fiir das Marketing zu
erhalten. In den jeweiligen App-Stores wer-
den die erforderlichen Zugriffsrechte in der
Regel grob angezeigt. Wer Details will,
muss ein bisschen suchen. Inwieweit diese
Zugriffsrechte im Nachgang eingeschrankt
werden konnen, ist systemabhingig. Bei
Apple und Microsoft ldsst sich dies in Tei-
len besser gestalten als im Google-Mobil-
system Android. Wer seiner Privatsphére
den Vorrang geben will, muss im Zweifel
auf eine App verzichten - oder weniger da-
tenhungrige Alternativen nehmen.

Auch beim ganz normalen Surfen im Netz
hinterldsst der Nutzer immer Spuren. Ge-
speichert werden diese in sogenannten
,Cookies”, die von Webseiten auf dem je-
weiligen Rechner angelegt werden. Das ist
dann nitzlich, wenn zum Beispiel Zu-
gangsdaten abgespeichert werden, um
nicht jedes Mal erneut Benutzername und
Passwort eingeben zu miissen. Problema-
tisch wird es dann, wenn Drittanbieter
Webseiten iibergreifend (,Tracking”) Infor-

ahusane.

LAY, -
Datenschutz ist manchmal miihsam,

aber lohnt sich.

Bitkom Potenzial. Zunehmend zeigten sich
Unternehmen offen fiir Cloud-Losungen,
aber viele Unternehmen sorgten sich vor
unberechtigtem Zugriff auf ihre Daten (sie-
he auch Seite 7). Laut Bitkoms ,Cloud-Mo-
nitor 2015" sei Kunden daher wichtig, dass
die Anbieter ihren Sitz der Rechenzentren
und ihres Hauptsitzes idealerweise in
Deutschland, aber zumindest in einem Lan-
der der EU haben.

Uberwachung Doch weder bei den Servern
am Boden noch in der Daten-Wolke ist
heute letzte Sicherheit garantiert - und sei
es nur vor dem Zugriff von staatlichen Be-
horden und Nachrichtendiensten. Wahrend
fur AOL, Gmail, Outlook und Yahoo ganz
klar US-Recht und hier besonders der ,Pa-
triot Act” gilt, weisen Kritiker darauf hin,
dass selbst bei Firmen, die ihren Sitz in
Deutschland haben, manchmal nicht klar
ist, welche Sicherheitsstandards sie am En-
de wirklich einhalten miissen. Thre Forde-
rung: Anbieter sollten sich auditieren lassen
und Standards wie beispielsweise die inter-
nationale IT-Sicherheitsnorm ISO 27001 er-
fullen. Eine weitere Krux liegt darin, dass
auch deutsche Anbieter nicht immer vor
dem US-Geheimdienst NSA sicher sind.
Denn wenn sie in den USA Niederlassun-
gen fithren, unterliegen diese dem US-

mationen sammeln und anderen zur Verfii-
gung stellen. So lassen sich genaue Profile
erstellen und Nutzer identifizieren, um
dann beispielsweise passgenaue Werbung
anzuzeigen. Diese Datensammlungen vom
Rechner zu bekommen, ist mitunter auf-
windig. Browser-Erweiterungen wie ,Ghos-
tery”, ,BetterPrivacy” und ,No-Script” bie-
ten zumindest die Moglichkeit, Verfolgung
nachzuvollziehen und gegebenenfalls zu
unterbinden. Wer ganz offiziell aus einem
Teil des Tracking-Werbungs-Business aus-
steigen mochte, kann iiber diverse Websei-
ten der Anbieter seinen Ausstieg erkldren
(z.B. www.youronlinechoices.com).

Soziale Medien Datenschutz spielt auch
im Umgang mit Sozialen Medien eine gro-
e Rolle. Das beginnt beim Posten und
Co.: Kein soziales Netzwerk zwingt Nutzer
dazu, ganze Lebensliufe und Werdeginge
einzustellen. Niemand notigt die Nutzer
dazu, illustre Party- und Urlaubsfotos mit
der Chefin, dem Opa oder dem Ex-Freund
zu teilen. Faktisch ldsst sich bei den per-
sonlichen Daten ,schummeln”, auch wenn

Recht. Die NSA kann dann auch die He-
rausgabe von Daten fordern, wenn sie in
Deutschland liegen - eine Zwickmiihle fur
deutsche Anbieter, im einen Fall verstofien
sie gegen deutsches, im anderen Fall gegen
amerikanisches Recht.

Und auch deutsche Sicherheitsbehorden
sind nicht sonderlich zimperlich: In einem
jahrlichen Transparenzbericht schildert et-
wa Posteo die Versuche deutscher Sicher-
heitsbehorden, an Kundendaten heranzu-
kommen. Immer wieder sei es dabei zu for-
mal nicht korrekten Anfragen gekommen,
teilweise wurden diese unverschliisselt tiber
nicht-dienstliche E-Mail-Adressen gestellt.
2014 hat der Anbieter daher in 15 Fillen
Beschwerde beim Landesdatenschutzbeauf-
tragten eingelegt. Posteo war nach eigenen
Angaben der erster deutsche Provider, der
einen solchen Bericht verdffentlichte. Auch
die Telekom und 1&1 haben inzwischen
nachgezogen. Die meisten Ersuchen an
Posteo blieben im Ubrigen erfolglos: Na-
men, Zahlungsdaten und IP-Adressen der
Inhaber konnte Posteo nicht herausgeben,
denn die wurden ja nicht gespeichert. Und
was auf keinem Server liegt oder in einer
Datenwolke kreist, kann auch niemandem
in die Hande fallen. Christoph Birnbaum Il
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etwa Facebook eigentlich eine Klarnamen-
pflicht hat. Zudem lasst sich inzwischen
sehr detailliert steuern, was andere Nutzer
des Netzwerkes sehen konnen. Klar ist aber
auch: Facebook will Daten und zeigt das
auch recht offen. Personalisierte Werbung
lasst sich zwar im Zweifel abstellen, wer
aber ein Problem damit hat, dass Nut-
zungs- und Kommunikationsdaten von
dem Riesenunternehmen gespeichert wer-
de, muss dem Netzwerk den Riicken keh-
ren. Ein Blick in die Einstellungen zur Pri-
vatsphire lohnt sich auf jeden Fall.  scr i

Weitere Tipps gibt es zum Beispiel auf
www.klicksafe.de, einem Angebot der
EU vor allem ftir Jugendliche. oder auf
www.verbraucher-sicher-online.de der

Technischen Universitét Berlin.
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Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

GLOSSAR

Apps

App ist im Smartphone- und Tablet-Bereich
der géngige Begriff fir Anwendungspro-
gramme. Durch die zunehmende Verbrei-
tung geratelibergreifender Software (zum
Beispiel Windows 10) tritt er inzwischen
auch im PC-Bereich auf. Apps konnen in
der Regel in den jeweiligen App-Stores der
Betriebssystemhersteller gekauft oder kos-
tenlos heruntergeladen werden.

Big Data

Big Data ist eines der groBen Trendworter
der vergangenen Jahre, das in vielen Kon-
texten gebraucht wird. In der Grundbedeu-
tung meint Big Data eine groBe Datenmen-
ge, auch Massendaten genannt, deren Ver-
arbeitung mit klassischen, manuellen Me-
thoden nicht zweckmaBig oder unmaéglich
ist. In der Regel kommen komplexere Algo-
rithmen zum Einsatz. Im medial-gesell-
schaftlichen Gebrauch wird der Begriff
aber auch zur Bezeichnung zahlreicher As-
pekte unter anderem der Internet- und
Werbe-Wirtschaft sowie staatlicher Uber-
wachung (NSA und Co.) genutzt.

Cloud Computing

,Cloud Computing” ist ein jiingeres Orga-
nisationsprinzip fiir IT-Infrastrukturen. Da-
bei werden IT-Kapazitaten gerateunabhan-
gig zur Verfliigung gestellt. Zum Beispiel
Speicherplatz: Wer seine Daten bei einem
Cloud-Anbieter speichert, kann von iberall
mit praktisch jedem Gerat darauf zugrei-
fen. Auch Software, Rechenpower und An-
wendungen konnen so aus der Ferne be-
reitgestellt werden.

Cookies

Ein ,Cookie” (dt. Keks, Platzchen) ist eine
von einer Webseite erzeugte Textdatei mit
Informationen. Diese Informationen kon-
nen bei einem erneuten Besuch abgerufen
werden, um zum Beispiel die individuellen
Einstellung des Nutzers wiederherzustellen.

Ende-zu-Ende-Verschliisselung

Eine Ende-zu-Ende-Verschliisselung bedeu-
tet, dass die (ibertragenen Daten (zum Bei-
spiel eine E-Mail) beim Sender verschliis-
selt und erst beim Empfanger wieder ent-
schliisselt werden. Eventuelle Zwischensta-
tionen konnen die (bermittelten Daten
nicht auslesen. Eine gangige Methode zur
Verschliisselung von E-Mails ist dabei PGP
(Pretty Good Privacy). Einige deutsche
Webmail-Anbieter bieten inzwischen eine
solche Ende-zu-Ende-Verschliisselung an.
Auch (iber E-Mail-Programme lassen sich
mit ein wenig technischem Sachverstand
entsprechende Vorkehrungen einrichten.

Profiling/Profilbildung

Profilbildung aufgrund von Datenauswer-
tung findet in ganz unterschiedlichen Kon-
texten statt. Verfiigbare Daten, ob nun per-
sonenbezogenen Daten oder Nutzungsda-
ten, werden dabei kombiniert, um ein Profil
des Daten erzeugenden Nutzers zu erstel-
len und dieses gegebenenfalls mit anderen
Profilen abzugleichen. Die Profile kdnnen
zu verschiedenen Zwecken eingesetzt wer-
den. Online-Shops konnen ihre Produkt-
empfehlungen steuern oder Online-Dating-
Portale die vermeintlich beste Verpartne-
rungsoption anbieten. Problematisch ist
Profilbildung vor allem, wenn der Nutzer
keine Maglichkeit hat, darauf Einfluss zu
nehmen oder sie zu verhindern.

Tracking

Ein haufig auf Cookies basierendes Verfah-
ren mit dem das Verhalten von Nutzern
ausgespaht wird. Die entsprechenden Coo-
kies sind haufig nur schwer vom eigenen
Rechner zu entfernen. Die gespeicherten
Informationen kénnen von Dritten zum
Beispiel zur passgenauen Schaltung von
Werbung genutzt werden.

Viren, Trojaner und Co.

Viren, Trojaner und Co. sind schadliche
Computerprogramme, die zu unterschiedli-
chen Zwecken eingesetzt werden. Sie kon-
nen sich teils unbemerkt verbreiten. Man-
che Schadprogramme zielen auf die geziel-
te Zerstorung von Programmen oder Da-
ten. Sogenannte Trojaner dienen unter an-
derem dazu, Daten auf der Festplatte oder
Passworter im Internet auszuspahen oder
den Computer aus der Ferne zu iiberneh-
men. Abhilfe schaffen Anti-Virusprogram-
me und ein bewusstes Surfverhalten.

Web 2.0

Dieser Trendbegriff bezeichnet grob eine
Veranderung in der Art und Weise, wie das
Internet genutzt und wahrgenommen wird.
Im Gegensatz zum gedachten Web 1.0 tritt
der Nutzer im Web 2.0 nicht nur als Konsu-
ment auf, sondern produziert eigene Inhal-
te und kann diese zum Beispiel auf leicht
bedienbaren Blogs mit anderen Inhalten
verkniipfen. Auch die Vernetzung durch So-
ziale Netzwerke wie Facebook ist ein Pha-
nomen des Web 2.0. scr il
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Schone neue Arbeitswelt: Menschen werden bei vielen Tatigkeiten nicht mehr gebraucht.

Kollege Roboter immer bereit

INDUSTRIE 4.0 Deutsche Maschinenbauer sehen weltweit enormes Wachstumspotenzial. Angst vor Arbeitsplatzabbau

chone neue Roboterwelt: In der
Fabrik der Zukunft sollen nicht
mehr Menschen die Maschinen
bedienen, sondern die Maschinen
sollen gleich selbst das Komman-
do tibernehmen. Nicht mehr der
Mitarbeiter vor Ort driickt auf den Knopf,
sondern Maschinen entscheiden kiinftig
selbst, wann sie was fertigen, wie sie mit ei-
nem Werkstiick umgehen und was sie zur
Fertigung eines neuen Produkts brauchen.
,Industrie 4.0.” heifdt das, wovon Maschi-
nenbauer,  IT-Spezialisten
und Software-Entwickler ge-
radezu ins Schwirmen gera-
ten. Und eigentlich sind es
auch gar keine richtigen Ma-
schinen mehr, sondern Ro-
botermaschinen. Sie stehen

Produktion
kann kiinftig
mit ein und

,smarte Maschinen” etwa Software-Updates
oder passende Datensitze fiir ein bestimm-
tes Material, das sie zum ersten Mal bearbei-
ten, von einem Datenmarktplatz herunterla-
den.

Der Vorteil: Produktionen kénnen mit ein
und derselben Maschine kiinftig flexibler,
kundenorientierter und vor allem effizienter
werden, weil sie zum Beispiel vollautoma-
tisch zwischen verschiedenen Aufgaben
wechseln oder Monteure bei ihrer Arbeit un-
terstiitzen konnen. Im Siemens-Elektronik-
werk in Amberg etwa tragen
schon heute Chips, Stecker
und jedes Bauteil einen
Strichcode, die von Roboter-
maschinen gelesen werden,
so dass sie daraus anschlie-
flend verschiedene Steue-

mit Kollegen in anderen derSEIben rungseinheiten zusammen

Werkhallen auf der gesam- H bauen - fiir die unterschied-

ten Welt in direktem Kon- Ma_SChIne lichsten Anwendungen wie

takt - via Datencloud und eff|Z|enter Bordsysteme von  Kreuz-

Internet. Der Mensch schaut fahrtschiffen oder aber Ski-
werden.

allenfalls nur noch zu - und
kontrolliert mit dem Tablet-
PC von irgendwoher die
Produktion. Ein riesiger Markt der Zukunft,
prognostizieren viele Maschinenbauer be-
sonders aus Deutschland, denn als Maschi-
nenausriister der Welt sieht die Branche in
der Industrie 4.0. ein enormes Wachstums-
potential.

Vierte Revolution Nach Dampfmaschine,
Fliefband und Elektronik steht die Wirt-
schaft so vor ihrer nunmehr vierten Revolu-
tion: die digitale Vernetzung von Produkt,
Maschine und Werkzeug. Im Zentrum der
Idee steht dabei das Konzept der ,Smart
Factory” - der intelligenten, vernetzten Fa-
brik, in der Maschinen und Werkstiicke per-
manent Informationen austauschen und
selbstindige Entscheidungen treffen kon-
nen. Das kénnen sie vor allem deshalb, weil
industrielle 4.0-Roboter eingebaute Kleinst-
computer und Sensoren haben, die zu ei-
nem Netzwerk zusammengeschaltet werden
konnen. Aus Internetclouds konnen sie sich
dabei alle notwendigen Daten ziehen, um
so sich selbst konfigurierenden Produkti-
onsressourcen mit den zugehorigen Pla-
nungs- und Steuerungssystemen zu verbin-
den. So wachsen physische und virtuelle
Produktionselemente zusammen, wenn sich

Weiterfihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

lifte, je nachdem, was gera-
de gebraucht wird und wie
die Auftragslage aussieht.

In den Fertigungshallen solcher ,smarten”
Fabriken stehen deshalb ,social machines”,
die selbstindig und untereinander weltweit
mit Zuliefer- und Kundensystemen in Kon-
takt stehen. Kapazititsengpdsse oder freie
Ressourcen koénnen damit sofort erkannt
und die Roboter eigenstindig und situati-
onsbedingt auf Abweichungen und Anforde-
rungen reagieren. Auch die Kosten lassen
sich so senken, die Produktivitdt steigern
und der Trend zur Verlagerung der Produkti-
on in Niedriglohnldnder abbremsen. Kolle-
ge Roboter kennt keinen Tarifvertrag und
kann sich auch nachts mit einem Industrie-
roboter in China kurzschlieflen, um ihm ein
neues Ersatzteil etwa im schwibischen Dit-
zingen zu bestellen
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Eine faszinierende Perspektive. Doch kann
ein ,smarter” Roboter wirklich das ersetzen,
was im menschlichen Gehirn in Millisekun-
den abliuft und sich aufgrund von Wissen,
jahrelanger Erfahrung oder aber auch auf
Grund reiner Intuition am Ende zu einem
Gedanken und einer Entscheidung formt?
Im Reich der Maschinen ist ein solcher
Denkvorgang vor allem das Ergebnis einer
unfassbar groflen Rechenaufgabe. Das vor-
erst grofite Problem der ,smart factories”
und der ,Industrie 4.0.” sind deshalb auch
die unglaublichen Datenmengen, die die
Maschinen verarbeiten miissen, damit sie
itberhaupt entscheiden kénnen, was zu tun
ist.

Wachsende Datenstrome Deshalb sagen In-
dustrie-4.0-Experten auch voraus, dass das
Kommunikationsvolumen zwischen den
Maschinen in den néchsten Jahren deutlich
grofler werde als die Datenstrome von
Mensch zu Mensch zum Beispiel in der
Sprachtelefonie, im E-Mail-Verkehr oder bei
Austausch von Texten und Bildern. Heute
schon konnen eine Milliarde Datenmengen
in weniger als zehn Sekunden ausgewertet
werden, damit Maschinen eine folgerichtige
Produktionsentscheidung treffen konnen.
Bislang nutzten diese riesigen Rechnersyste-
me von ,Big Data” fast ausschlief$lich Ban-
ken und Versicherungen unter anderem fiir
die Risiko-Analyse grofler Datenmengen
und an den elektronischen Borsen. Da ent-
scheiden bereits heute Computer in Millise-
kunden tiber Kauf oder Verkauf von Milliar-
denwerten.

Jetzt entdeckt die Industrie die neuen Mog-
lichkeiten im globalen Produktionszeitalter.
Neben neuen Rechnerleistungen gilt es da-
bei aber auch noch eine andere Hiirde zu
nehmen, denn eine Voraussetzung fur
4.0-Roboter ist, dass alle so viele Produkti-
onsroboter wie moglich auf der gesamten
Welt untereinander dieselbe ,Sprache” spre-
chen. Eine Roboter-lingua franca sozusagen.
Gelingt es nicht, sich weltweit auf eine oder
zumindest wenige Standards zu einigen,
konnte die komplette Vision der intelligen-
ten Produktion am Ende in einem globalen
Kauderwelsch untergehen.

Die schiere Menge an Daten und ihre globa-
le Bewdltigung sind das eine Problem, das
andere ist die Datensicherheit im weltum-
spannenden 4.0-Datenaustausch. Der inten-
sive Datenaustausch macht 4.0-Unterneh-
men und Fabriken zum attraktiven Ziel fur
Hacker. Datendiebstahl oder Sabotage der
Produktion - beides ist moglich. Hier gibt
es noch viel zu tun, wenn man bedenkt,
dass etwa in den USA ginzlich andere Da-
tenschutzbestimmungen gelten als in der

EU. Wie hier unterschiedliche Rechtsraume
miteinander verschmelzen sollen ist deshalb
fur die Industrie 4.0 eine weitere riesige Bau-
stelle.

Und dann ist da noch der Mensch. Wenn
Roboter immer starker die Arbeit von Men-
schen ibernehmen, wird das grofie Auswir-
kungen auf den Arbeitsmarkt haben. Noch
lassen sich diese Folgen kaum abschitzen.
Die Gewerkschaft Verdi warnt jedoch bereits
heute vor Jobverlusten, wenn die Rechner
dem Menschen kiinftig auch das Denken
abnehmen. ,Ganze Berufsfelder sind von
der Digitalisierung bedroht”, prophezeit
Ver.di-Vorsitzender Frank Bsirske. Betroffen

sein konnten selbst hochqualifizierte Fach-
arbeiter. In jedem Fall diirfte sich der Trend
fortsetzen, dass weniger ungelernten Arbei-
ter gebraucht werden.

Bei allen Problemen und aller Skepsis:
Deutsche Unternehmen setzen riesige Hoff-
nungen in die Industrie 4.0. Denn eins ist
Klar: Es gibt keine bessere Wiege fiir den
Sprung in ein neues industrielles Zeitalter.
Deutsche Unternehmen erwirtschaften ein
Drittel der industriellen Wertschopfung der
gesamten EU, in Deutschland sitzen die
Weltmarktfithrer im  Mittelstand, hier
brummt der Maschinenbau. Bis 2020 will
die deutsche Industrie deshalb 40 Milliar-

© picture-alliance/Ulrich Baumgarten

den Euro pro Jahr in solche Anwendungen
investieren. Das entspricht knapp der Hilfte
der geplanten neuen Ausriistungsinvestitio-
nen, das heift, dass zwei Drittel der Unter-
nehmen bereits aktiv an der Digitalisierung
und Vernetzung ihrer Wertschopfungskette
arbeiten. Branchenexperten rechnen damit,
dass Unternehmen damit ihre Umsdtze um
bis zu 2,5 Prozent jahrlich steigern konnen.
Auf die Gesamtheit aller Industrieunterneh-
men in Deutschland bezogen entspricht das
einem jahrlichen Umsatzpotenzial von {iber
30 Milliarden Euro. Christoph Birnbaum I
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Wie von Geisterhand gesteuert

VERKEHR Selbstfahrende Autos sollen zukiinftig Staus vermeiden helfen

Aus den groflen Containerterminals der
Welthifen, aber auch aus vielen Hochre-
gallagern kennen wir sie bereits: selbstfah-
rende Transporter, die wie von Geisterhand
gesteuert ihre geschulterten Metallkisten an
den vorherbestimmten Standort bringen.
Nun soll es schon bald Zuwachs im o6ffent-
lichen Straflenraum geben: Besonders in
den USA sind die ersten autonomen Autos
unterwegs:

Im Frithjahr vergangenen Jahres stellte
Google sein erstes selbstfahrendes Fahr-
zeug vor. Und auch in Deutschland ist
Bundesverkehrsminister Alexander Dob-
rindt (CSU) nicht untdtig geblieben: Jetzt
sollen auch deutsche Autobauer eine Mog-
lichkeit bekommen, ihre Autos der Zu-
kunft auf die Strafle zu bringen. Eine erste
Teststrecke fiir selbstfahrende Autos in Bay-
ern auf der Autobahn A9 nimmt jetzt nach
und nach ihren Betrieb auf.

Teststrecke in Bayern Auf ihr werden
Fahrzeuge mit so genannten Assistenzsyste-
men genauso getestet werden, wie spater
auch vollautomatische Autos. Schon heute
konnen etwa Fahrzeuge mit einem Spuras-
sistenten automatisch mittig auf der richti-
gen Fahrbahnseite gehalten werden oder
aber vollautomatisch im innerstadtischen
Verkehr in eine Parkliicke einparken. Jetzt
sollen sie auch ginzlich eigenstindig im
normalen Verkehr mithalten kénnen. Da-
zu wird die neue Teststrecke technisch so
ausgertistet, dass es dort zusdtzliche Ange-
bote der Kommunikation zwischen Strafle
und Fahrzeug wie auch von Fahrzeug zu
Fahrzeug geben wird. So konnten die Au-
tos beispielsweise frithzeitig informiert
werden, wenn sich vor ihnen ein Unfall er-

eignet hat. Selbstfahrende Auto werden in
Zukunft auch keinen grofien Sicherheitsab-
stand brauchen. So koénnen Staus vermie-
den werden.

Der Verkehrsminister ist dabei iiberzeugt,
dass schon bald die Wertschopfung eines
Autos sich immer weniger iiber die Motor-
leistung und immer stérker iber den Anteil
an Digitalisierung definieren wird. Mithilfe
von Ausnahmegenehmigungen testen
Daimler und BMW ihre autonomen Fahr-
zeuge auch jetzt schon vereinzelt auf deut-
schen Autobahnen. Dabei beschleunigen,
bremsen und lenken die Fahrzeuge tat-
sdchlich eigenstandig, auch die Spur wech-
seln sie ohne Hilfe - allerdings sitzt trotz-
dem immer ein Fahrer hinterm Steuer, um
notfalls einzugreifen.

Unter Druck gerdt die deutsche Automo-
bilindustrie vor allem durch amerikanische
Firmen wie Google, die im Herbst letzten
Jahres ihr erstes selbstfahrendes Auto vor-
gestellt haben. Mittlerweile hat Google an-
gekiindigt, fiir weitergehende Tests seines
ersten selbstfahrenden Autos eine Flotte
aus 150 Wagen aufzubauen. Zuletzt mach-
te auch Mercedes mit einem selbstfahren-
den Lkw von sich reden.

Neben technischen Fragen sind aber auch
noch viele Haftungs- und Genehmigungs-
probleme ungeldst. Deutschland ist etwa
an das Wiener Ubereinkommen fiir den
Straflenverkehr gebunden, das Autofahren
ohne Fahrer bislang nicht zuldsst. Gestattet
sind jedoch unter besonderen Auflagen
Tests zum autonomen Fahren. cb il

Auf der Teststrecke: Ein Auto ohne Fahrer

© picture-alliance/dpa
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Der Feind |

Im PC

WIRTSCHAFT Die Gefahren durch den

Datenklau werden unterschatzt.

Der

Schaden betragt in Deutschland zwolf

Milliarden Euro

ei der Wirtschaft hatte Arthur
Scherbius einfach kein Gliick.
Telegramme und Telefonate,
so argumentierte der geniale
Erfinder in den 1920er Jah-
ren, konnten doch einfach
abgefangen und abgehort werden und ho-
he Schidden verursachen: Der deutschen In-
dustrie bot der Elektrotechniker seine Chif-
friermaschinen an, die ,Enigma“-Modelle
kosteten zwischen 1.000 und 8.000 Mark -
zu viel, meinten die Manager damals. Erst
als die Generadle der Reichswehr erfuhren,
dass ihre miesen Verschliisselungstechni-
ken im Ersten Weltkrieg keine Herausfor-
derung fiir die Gegenseite gewesen waren,
schwenkten sie um und orderten Scherbi-
us’ Maschinen. Manchmal wiederholt sich
Geschichte. Auch heute scheut mancher
Unternehmer, in die Sicherheit seiner Fir-
meninformationen zu investieren.

Raffinierte Attacken Cyberkriminalitit
nimmt zu, die Attacken werden raffinierter.
Der Schaden ist immens. Nach einer Stu-
die des Miinchener Sicherheitsunterneh-
mens Corporate Trust hatte jedes zweite
deutsche Unternehmen in den vergange-
nen beiden Jahren einen Spionageangriff
oder Verdachtsfall zu beklagen. Konkret
waren 26,9 Prozent von einem konkreten
Vorfall betroffen. Dies stellt einen Anstieg
um 5,5 Prozent im Vergleich zu den Ergeb-
nissen aus der Studie 2012 dar. Der jdhrli-
che finanzielle Schaden durch Industrie-
spionage: 11,8 Milliarden Euro.

Im Fokus des Datenklaus steht der Mittel-

stand. ,Die Geheimnisse des deutschen
Mittelstands sind besonders begehrt. Die
hochspezialisierten ,Hidden Champions'’
verfiigen tiber Know-how, das Cyberspione
aus dem Ausland besonders interessiert”,
sagte Gerhard Schindler, Chef des Bundes-
nachrichtendienstes (BND), jiingst in Ber-
lin. Eine weitere Studie bringt es auf den
Punkt: Nach Angaben der Wirtschaftsbera-
tungsgesellschaft KPMG herrscht ein gra-
vierendes Missverhdltnis bei der deutschen
Wirtschaft in der Einschitzung von allge-
meiner und eigener Betroffenheit - neun
von zehn Unternehmen sihen allgemein
ein hohes Risiko fiir deutsche Unterneh-
men, Opfer von Cyberverbrechen zu wer-
den. Dagegen schitzt weniger als die Half-
te die eigene Gefihrdungslage als hoch
ein. ,Viele Unternehmen verdrangen noch
immer entsprechende Risiken”, bilanziert
KPMG.

Und die meisten Fille werden nicht gemel-
det. Einen ganz klassischen Versuch des
Datenklaus berichtet etwa ein baden-wiirt-
tembergischer Mittelstindler, ein echter
,Hidden Champion”, der seinen Namen
in diesem Zusammenhang nicht in der
Zeitung lesen will: Da gab es einen angeb-
lichen Kéufer, der zur ,Firmenbesichti-
gung” vorbeischaute, umringt von zwei
sparlich gekleideten Damen; das Ablen-
kungsmanover, zwinkert der Geschiftsfith-
rer, habe indes nicht funktioniert, das Trio
habe man schnell hinaus komplimentiert.

In der virtuellen Welt indes wird das fir
Spione zu bestellende Feld immer grofier.
Das Internet wachst bestandig, sensible Fir-

Firmengeheimnisse ausgespaht? Kriminaltechniker untersuchen die Tastatur eines Computers in einem Unternehmen.

mendaten wandern zunehmend ins Netz,
immer mehr infrastrukturelles Wissen wird
in den sogenannten Datenwolken (Cloud)
archiviert. Mittelstindler steigen verstarkt
in Onlinegeschifte ein. Das grofite Risiko
besteht dabei im Verlust von Kundendaten
und dem folgenden Imageschaden. Hacker
suchen iibrigens nicht die moglichst grofite
Beute, sondern achten darauf, dass sie ihre
Tat moglichst einfach ausfithren kénnen.

Firmen miissen also umdenken. Ein Not-
fallplan, so die einhellige Expertenmei-
nung, sei oberste Pflicht, um die Folgen ei-
nes IT-Sicherheitsvorfalls minimieren zu
konnen. Dieser listet zum Beispiel die
wichtigsten Geschiftsprozesse des Unter-
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Handy als Einfallstor ins Firmennetz

nehmens auf und beschreibt, was im Scha-
densfall zu tun und wer zu informieren ist.
,Alle Unternehmen miissen sich darauf
einstellen, dass Cyber-Angriffe durchge-
fihrt werden und auch erfolgreich sind”,
sagte Michael Hange, Prasident des Bun-
desamts fir Sicherheit in der Informations-
technik (BSI). ,Neben der Pravention miis-
sen auch die Sdulen der Detektion und Re-
aktion gestdrkt werden, denn dadurch koén-
nen Folgeschiden erheblich gemindert
werden.”

Eine Voraussetzung fiir mehr Sicherheit ist
verschliisselter Datenverkehr oder die Abla-
ge von Daten nur in geschiitzten Berei-
chen. Der Umgang mit sensiblen Informa-
tionen muss erlernt sein. Hierfiir bieten
sich Schulungen oder andere Weiterbil-
dungsmafinahmen an. Eine weitere Idee:
der Verzicht auf die Umleitung von E-Mails
und Daten itber amerikanische Leitungen.
Wenn die Daten der Européer in europii-
schen Leitungen und auf europdischen Ser-
vern bleiben, kénnte das Geheimdiensten
und Wirtschaftsspionen aus Ubersee oder
Osteuropa den Zugriff erschweren.

Das beginnt im Kleinen: Handys zum Bei-
spiel sind solch ein Einfallstor gegen Kon-
zernsicherheit. Leicht lassen sie sich zu
Wanzen umbauen. Der Benutzer erfihrt
dies nicht; eine Software, oft als Mailan-
hang versteckt angekommen, installiert
sich von allein. Der Bericht des BSI fiir das
Jahr 2015 sieht hier die Schwachstellen:
Computer und Smartphones seien einem
,Risiko auf sehr hohem Niveau” ausge-
setzt. Besonders groflen Handlungsbedarf

Alle Daten sind gleich — oder doch nicht?

INTERNET Konzerne koénnten sich Uberholspuren einrichten und damit die Netzneutralitit hintergehen

Internet ohne Uberholspuren: Solche
,Netzneutralitit” geriet keineswegs zu ei-
nem Reizwort in der Auseinandersetzung
zwischen Regierung und Opposition. Doch
wird die einschldgige EU-Richtlinie dieser
Vorgabe auch gerecht? Dariiber gehen die
Meinungen im Bundestag griindlich ausei-
nander. Der Schlagabtausch hilt noch an.
Denn die jeweilige Ausgestaltung obliegt
nationalen Regulierungsbehorden - in
Deutschland der Bundesnetzagentur.

Wichtiger Zugang Bei dieser Umsetzung
seien ,die Entwicklungen im Bereich der
Netzneutralitit sorgfiltig zu beobachten,
zu evaluieren und gegebenenfalls Konse-
quenzen zu ziehen”, heifdt es in einem An-
trag der Koalitionsfraktionen (Drucksache
18/6643 vom 11. November 2015) zu ,In-
dustrie 4.0 und Smart-Services”. Hervorge-
hoben wird darin, wie wichtig ein ,leis-
tungsfihiger Breitbandzugang” nicht zu-
letzt fiir die ,Attraktivitit von Unterneh-
mensstandorten” sei. Und dass er ,zur
Griindung neuer und zum Ausbau beste-
hender Unternehmen” beitrage. Fazit: ,Bei
alledem kommt der Netzneutralitit ent-
scheidende Bedeutung fiir den Erhalt des
offenen und freien Internets und fiir die Si-
cherung von Teilhabe, Meinungsvielfalt,
Innovation und fairem Wettbewerb zu.”

Die  Bundesregierung  begrifit  die
EU-Richtlinie, die auch dem Koalitionsver-
trag entspreche - dort ist die gesetzliche
Verankerung der Netzneutralitit festge-
schrieben. Die EU sichere ,erstmals Netz-
neutralitit im offenen Internet”, heift es in
einer Erklirung des Bundeswirtschaftsmi-
nisteriums. Alle Datenpakete miissten
gleich behandelt werden: ,Die Internetnut-
zer sollen erstmals ein Recht auf diskrimi-
nierungsfreie Datentibertragung erhalten.”
Bisher wiirden Anwendungen und Dienste
mit gesonderten Anforderungen parallel
zum offenen Internet angeboten - zum
Beispiel bei ,Triple-Play”-Angebotem: In-
ternet, Telefon und Rundfunk tiber ein und
dieselbe Leitung. ,Dies soll auch weiterhin
moglich sein”, so das Ministerium. Dienste
mit besonderen Merkmalen sollen parallel
zum offenen Internet angeboten werden
diirfen, solange sie dies nicht gefihrden
wiirden: ,Deshalb sollen fiir Spezialdiens-
te, die von einem Anbieter parallel zum of-
fenen Internet erbracht werden, klare Maf3-
gaben gelten.”

Dann die Spezialdienste im Internet: Da-
runter fallen laut Giinther Oettinger, dem
EU-Kommissar fiir Digitales, nur Gesund-
heits-, Notruf- und Mobilititsdienste.

Die Griinen-Fraktion kommt zu einer vol-
lig kontrdren Beurteilung der EU-Vorgabe:

,Die Bundesregierung verramscht die Netz-
neutralitit tiber den Umweg Europa.”
Statt, wie von der Bundesregierung be-
hauptet, wiirden nun ,Uberholspuren im
Netz“, ,Diensteklassen” und ,special ser-
vices” eingefithrt, ,die es groflen und
marktmachtigen Telekommunikationsan-
bietern ermdglichen doppelt abzukassie-
ren”. Fur die Griinen bedeutet dies ,ein
wahres Lobbygeschenk”.

Bereits im Juli 2015 hatte die Fraktion ei-
nen Antrag (Drucksache 18/5382) vorge-
legt mit der Uberschrift ,Netzneutralitit
als Voraussetzung fiir eine gerechte und in-
novative digitale Gesellschaft effektiv ge-
setzlich sichern.” Mitte November nahmen
die Griinen im Parlament diesen Antrag
zur Messlatte bei ihrer Bewertung der Netz-
politik der Koalition: ,Aller Argumente
zum Trotz bleibt die Bundesregierung stur
und leistet dem Zwei-Klassen-Internet in
Berlin und Briissel Vorschub.”

Letzte Chance Allerdings sieht die Frakti-
on immer noch ,eine letzte Chance”: ,In
den nédchsten Monaten kénnen die natio-
nalen Regulierungsbehdrden, die die Ein-
haltung der Netzneutralitit sowie die Ein-
haltung der Regeln fiir Verkehrsmanage-
mentmafinahmen iiberwachen und die
Verfiigbarkeit eines nicht diskriminieren-

den Internetzugangs sicherstellen, Quali-
tatskriterien formulieren.”

Auch die Linksfraktion macht noch Spiel-
raum aus: Die EU-Verordnung erlaube ,tat-
sachlich ~ Telekommunikationsunterneh-
men, bestimmte Angebote vom Prinzip der
Netzneutralitdt auszunehmen und sie als
priorisierte Dienste zu behandeln.” Spe-
ziell geht sie auf ,zweiseitige Markte” ein -
bei denen insbesondere die Anbieter von
Inhalten zusitzlich zum Anschluss an das
Netz auch noch fiir die Nutzung der Zu-
gangsnetze bezahlen miissten. Und sie ver-
weist auf ,Zero-Rating”-Angebote - Nut-
zung von spezifischen Diensten wird vom
monatlichen Datentransfervolumen ausge-
klammert. Indes: ,Aus Sicht der Linken
enthdlt die EU-Verordnung trotz der Unbe-
stimmtheit und Auslassung bei einer stren-
gen Auslegung der betroffenen Bestim-
mungen und strengen Auflagen die Mog-
lichkeit, genau diese zweiseitigen Markte
und Zero-Rating-Angebote auszuschlie-
flen.” Franz Ludwig Averdunk I
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sehen das BSI und das Bundesinnenmi-
nisterium bei Sicherheitsliicken von Soft-
ware. Schlecht schneiden in dem BSI-Re-
port fiir kritische Schwachstellen zum Bei-
spiel die Programme Adobe Flash und
Microsoft Internet Explorer sowie die Be-
triebssysteme OS X von Apple und Wind-
ows von Microsoft ab. Bei ihnen wurden
bis September 2015 jeweils mehr als 100
kritische Schwachstellen registriert. ,Das
ist nicht gut”, sagte Bundesinnenminister
Thomas de Maiziere (CDU) bei der Vor-
stellung des Berichts. ,Es
ist das Recht eines Kun-
den und Nutzers eines

© picture-alliance/Science Photo Library

dltere Generation in Deutschland mehr
auf Sicherheit achte und die Jiingeren ein
riskanteres Sicherheitsverhalten im Ver-
gleich zu anderen Altersgruppen zeigten
und hiufiger online seien. Insgesamt ga-
ben nur 56 Prozent aller Befragten in der
Symantec-Studie an, ein sicheres Passwort
zu benutzen.

In jeder Krise steckt natiirlich auch eine
Chance. Wer ausspioniert wird, ist be-
gehrt - und konnte daraus Kapital schla-
gen. Der Markt fiir Sicherheitstechnolo-
gien wird sich rasant entwi-
ckeln; eine Chance fir etli-
che deutsche Betriebe. ,Un-

Softwareproduktes, vom » Unternehmen ser technisches Know-how
Hersteller erwarten zu mussen und unser digitales Werte-
konnen, dass regelmiflig . verstindnis konnten uns als
ein Sicherheitsupdate zur SICh an Standort attraktiver machen
Verfuigung gestellt wird.” Cyber_ An g rlffe und international stirken”,

. haben Wolfgang Ischinger,
Senioren surfen sicher einstellen.« Leiter der iMiinchener Si-
Was fuir Firmen gilt, trifft Michael Hange, cherheitskonferenz, und Te-

natiirlich auch private
Verbraucher. Nach Anga-
ben der Software-Firma
Symantec fiir 2015 haben
im vergangenen Jahr zwolf Millionen
deutsche Internetnutzer Erfahrungen mit
Internetkriminalitit gemacht. Uberra-
schend sind die Ergebnisse hinsichtlich
des Alters der von Cyberkriminalitat be-
troffenen Nutzer. Bei der Generation
55Plus waren dies nur zwolf Prozent,
wahrend der Anteil bei jiingeren Nutzern
bei 21 Prozent liegt. Eine mogliche Erkla-
rung dafiir sieht Symantec darin, dass die

Anzeige

Bundesamt flir Sicherheit
in der Informationstechnik

lekom-Chef Timotheus
Hottges schon vor zwei Jah-
ren in einem Gastbeitrag fur
das ,Handelsblatt” geschrie-
ben. ,Die hiesige IT-Wirtschaft mit ihren
sicheren Liefer- und Produktionsketten
sowie ihren hohen Sicherheitsstandards
bei der Datenlagerung konnte sich mit ei-
genen High-End-Sicherheitsprodukten im
Wettbewerb mit US-amerikanischen und
chinesischen Hard- und Softwareproduk-
ten erfolgreich positionieren.”Jan Rdibel I
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on der Energiewende ist in
den meisten deutschen
Privathdusern bislang
nicht viel zu spiiren. Der
Strom kommt wie ge-
wohnt zuverldssig aus der
Steckdose, auch wenn am Horizont inzwi-
schen das eine oder andere Windrad zu se-
hen ist. Und in den Hausfluren und Kel-
lern drehen sich wie seit Jahrzehnten die
rotierenden Scheiben der analogen Ferra-
ris-Zahler. Doch das wird sich hochstwahr-
scheinlich bald dndern: Anfang November
hat das Bundeskabinett einen vom Bun-
deswirtschaftsministerium vorgelegten Ge-
setzentwurf zur ,Digitalisierung der Ener-
giewende” beschlossen, der in vielen Hau-
sern ab 2017 den verpflichtenden Einbau
digitaler Stromzéhler (,Smart Meter”) vor-
sieht. Die Haushalte sollen dadurch Ener-
gie sparen. Ziel ist es aber auch, den
Strommarkt der Zukunft so flexibel wie
notig zu gestalten. Verbraucherschiitzer
zweifeln den Nutzen jedoch an.
Bereits 2009 hatte die EU-Kommission in
einer Richtlinie von den Mitgliedstaaten
verlangt, die Einfihrung digitaler Zihler
zu priifen. Das {iber den Tag schwankende
Stromangebot solle moglichst effizient ge-
nutzt werden, Verbraucher koénnten zu-
dem Strom sparen, so die Argumente. Da-
raufhin untersuchte die Wirtschaftspriifer-
gesellschaft Ernst & Young 2013 im Auf-
trag der Bundesregierung die Vorteile einer
flichendeckenden Smart-Meter Einfiih-
rung. Thre Studie kam zu dem Ergebnis,
dass Smart Meter ein volkswirtschaftlich
lohnendes Projekt seien.
Der nun von der Bundesregierung vorge-
legte Gesetzentwurf soll schon im Januar
in erster Lesung vom Bundestag beraten
werden. Im Mai soll das Gesetz verabschie-
det sein. Es sieht eine stufenweise Einfiih-
rung der Smart Meter bis 2023 vor. Zur
Mindestausstattung gehort ein einfacher,
digitaler Stromzahler, der nicht mit der
Auflenwelt kommunizieren kann. Diese
Gerdte sollen von den lokalen Stromnetz-
betreibern in allen Haushalten installiert
werden. Sie kdnnen spdter aufgertistet wer-
den, doch zunichst wird sich fiir die meis-
ten Verbraucher nichts dndern: Die erfass-
ten Daten bleiben im Haus, Einbau und
Nutzung sind fiir sie nicht mit zusitzli-
chen Kosten verbunden.

Kontakt mit der AuBenwelt Einige
Haushalte sollen jedoch echte Smart Me-
ter, ein sogenanntes ,intelligentes Messsys-
tem”, bekommen. Verpflichtend soll das
fiir Nutzer sein, die mehr als 6.000 Kilo-
wattstunden Strom pro Jahr verbrauchen,
was etwa auf finf Prozent aller Haushalte
zutrifft. Ebenfalls betroffen sind die Betrei-
ber einer Kraft-Wiarme-Kopplungs- oder
Erneuerbare-Energien-Anlage mit mehr als
sieben Kilowatt Leistung.

Die Messsysteme sind teuer: Bis zu hun-
dert Euro pro Jahr soll der Netzbetreiber
den Stromkunden dafiir in Rechnung stel-
len diirfen. Bisher kostete die Verbraucher
der Betrieb der Strommessstelle in der Re-
gel 20 Euro pro Jahr. Dazu kommt: Auch
bei anderen Verbrauchern, die unter die
6.000-Kilowattstunde-Grenze fallen, kon-
nen die Smart Meter eingebaut werden,
wenn dies der Messstellenbetreiber - meist
der lokale Versorger - mochte. Dann darf
er nur nicht so viel Geld dafiir verlangen.
Fur die Kritiker werfen aber nicht nur die
hohen Kosten eine Reihe von Fragen auf.
Sie warnen auch vor einer Verletzung der
digitalen Selbstbestimmung”, schlief}lich
konnen intelligente Messsysteme grund-
satzlich mit der Auflenwelt, insbesondere
mit dem Netzbetreiber, kommunizieren.
Holger Schneidewindt, Experte bei der
Verbraucherzentrale in Nordrhein-Westfa-
len warnt: Verbraucher diirften nicht vom
Staat dazu gezwungen werden, Daten iiber
ihr Verhalten offen zu legen, Fakt aber ist:

Spion in der Dose

ENERGIEWENDE Digitale Stromzahler sollen ab 2017 beim Strom sparen helfen
und die Netze spiirbar entlasten. Doch Daten- und Verbraucherschiitzer warnen

2|0|1|k

Nach dem Willen der Bundesregierung sollen ,,Smart Meter” von 2017 an nach und nach in allen Haushalten eingebaut werden.

Auch wenn die Auslesung vieler Daten bis-
lang nicht vorgesehen ist - theoretisch
lasst sich mit den kommunikationsfihigen
Varianten das Verhalten der Verbraucher
zu Hause genau iiberwachen. Ist jemand
in der Wohnung, welche Gerdte laufen
wann und wie lange? Gelingt der Zugriff
auf solche Daten, wire das ein Albtraum
nicht nur fiir Datenschiitzer. Die Gerite
konnten zudem ein mogliches Ziel fur di-
gitale Sabotage sein.

Gestritten daher tiber die Frage, ob es eine
sogenannte Opt-Out-Moglichkeit geben

Thunfische im Datenmeer

WISSENSCHAFT Big Data revolutioniert die Umweltforschung — durch die Analyse von Satellitendaten konnen Forscher dem Puls unseres Planeten heute in Echtzeit nachspiiren

Wo trocknet der Aralsee am schnellsten
aus? Wie gierig wachst die Zockermetropo-
le Las Vegas in die Wiiste? Wie schnell fal-
len die Baume des Amazonas-Regenwaldes
im brasilianischen Bundesstaat Rondonia?
Mit Hilfe von Satellitendaten lassen sich all
diese Fragen im Prinzip gut beantworten -
wenn man Zugang zu den entsprechenden
Informationen hat. Ein Projekt des Such-
maschinenriesen Google, die ,Earth Engi-
ne”, soll diese nun fiir jedermann bereit-
stellen. Es ist nur ein Beispiel dafiir, wie
Big Data die Umweltforschung in den
kommenden Jahren revolutionieren wird:
Kraftvolle IT ermdglicht Analysen von Da-
ten aus verschiedenen Quellen. Forscher,
Behorden und Zivilgesellschaft konnen
dem Pulsschlag unseres Planeten in Echt-
zeit nachspiiren.

»Seit Jahrzehnten haben Satelliten Erdbe-
obachtungsdaten gesammelt”, sagt
Google-Manager Dave Thau in einem Pro-
mo-Video der Firma. ,Aber es war schwie-
rig, Zugang dazu zu bekommen. Aufier-

Weiterfiihrende Links zu den ]
Themen dieser Seite finden
Sie in unserem E-Paper
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dem gibt so es viele Daten, dass sie nur
schwer zu analysieren wiéren, selbst wenn
man Zugang zu Thnen hitte.” Um das Pro-
blem zu l6ésen, bietet Google nun seine
Dienste an. Das Unternehmen hat Petaby-
tes an Satellitendaten zur Atmosphérenzu-
sammensetzung, zur Waldbedeckung oder
zur Lichtverschmutzung gesammelt. Die
Informationen konnen von Interessierten
auf den Rechnern im gigantischen Netz-
werk der Firma analysiert werden.

Zu den bereits nutzbaren Datensdtzen ge-
horen: die Entwicklung der Weltbevolke-
rung, Verbreitung der Malaria, Oberfld-
chenbedeckung, Temperaturen, Winde, Bil-
der der Nasa-Satelliten ,Landsat”, ,Aqua”
und Terra sowie vom ,Sentinel 1 der eu-
ropdischen Weltraumbehorde Esa.

Esa und EU wollen mit einer gemeinsamen
Initiative, dem Copernicus-Programm, die-
se und andere Anwendungen ermdglichen.
Die Daten sind kostenlos nutzbar - und
sie werden aus Sicht von Vincent-Henri
Peuch, bei Copernicus fiir die (Iberwa-
chung der Atmosphdre verantwortlich, die
Art und Weise revolutionieren, wie sich Re-
gierungen, Unternehmen und Privatperso-
nen auf Verinderungen der Umwelt ein-
richten konnen.

Auf Googles ,Earth Engine” greift auch ein
Vorzeigeprojekt des World Resources Insti-

soll, also ein Widerspruchsrecht fiir die
Verbraucher. Ein moglicher Kompromiss
konnte am Ende eine Opt-Out-Light-Lo-
sung sein: Wer widerspricht, bekommt das
Gerdt zwar trotzdem eingebaut, aber alle
Kommunikationsfunktionen werden aus-
geschaltet.

Doch was niitzt der ganze Aufwand eigent-
lich? Bundesenergieminister Sigmar Ga-
briel (SPD) ist tiberzeugt: ,Erst mithilfe
der Digitalisierung lassen sich Stromerzeu-
gung, Gebdude und Verkehr intelligent
miteinander verkniipfen und effizienter

machen.” So konnten zum Beispiel fiir
Haushalte mit Smart Metern in Zukunft
Tarife angeboten werden, die mit den Prei-
sen an der Stromborse steigen und fallen.
Dann, so die Hoffnung, wiirden die Ver-
braucher méglicherweise ihr Verhalten an-
passen und Strom nur dann verbrauchen,
wenn er gerade ausreichend verfiigbar und
deshalb giinstiger ist. Netze und Kraft-
werkspark wiirde durch diese Steuerung
von Angebot und Nachfrage entlastet, sie
konnten dann wiederum kleiner dimen-
sioniert werden. Sollte sich zum Beispiel

Der Klimawandel und die Folgen fiir die Nahrungsketten: Was passiert, wenn es auf der

Erde keine Thunfische oder Bienen mehr gibt?

tute in den USA zuriick: ,Global Forrest
Watch” liefert gebiindelte Informationen
zur Abholzung von Wildern, quasi in
Echtzeit. Neben Satellitendaten zu Waldbe-
deckung oder Rauchentwicklung werden
Augenzeugenberichte genutzt. So sollen
auch Unternehmen Informationen darii-
ber erhalten, ob ihre Lieferketten auf pro-
blematisches Holz aus Raubbau setzen.
Die Daten werden frei zur Verfiigung ge-
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stellt, auch fiir den kommerziellen Einsatz.
Bei Microsoft sowie dem Uno-Umweltpro-
gramm wiederum blickt man in die Zu-
kunft: mit einer Simulation allen Lebens
auf der Erde. Das ,Madingley Model”
nimmt die Idee der bereits existierenden
Klimamodelle auf und erweitert sie auf
Okosysteme. Das soll unter anderem dabei
helfen, Antworten auf die Frage zu finden,
wie der Klimawandel die Nahrungsketten
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die  Elektromobilitit  flichendeckend
durchsetzen, konnte es fiir die Fahrer inte-
ressant sein, ihr Gefihrt dann nur zu la-
den, wenn die Preise gerade besonders
niedrig sind.

Der Digitalverband Bitkom halt die Ein-
fithrung der smarten Zéhler fur dringend
notwendig, um die Energiewende voran-
zubringen. Felix Dembski, Bereichsleiter
Intelligente Netze und Energie bei Bitkom,
sagt: ,Das Energiesystem erfihrt durch die
Erneuerbaren Energien erheblichen Stress.
Der soll in Preissignale umgewandelt wer-

unseres Planeten verdndern wird. Schon
mehr als drei Jahre lang haben die For-
scher von Microsofts Computational Sci-
ence Lab in Cambridge an der Entwicklung
gearbeitet. Modelliert haben sie bereits das
tierische Leben an Land und im Ozean.
Was passiert, wenn es keine Bienen mehr
gibt? Oder keine Pandabdren, Thunfische
oder Tiger? So lauten nur einige der Fra-
gen, die sich mit Hilfe der Rechnungen be-
antworten lassen sollen.

Klassische Klimasimulationen, etwa am
Center for Climate Simulation der Nasa in
Maryland oder dem Deutschen Klimare-
chenzentrum (DKRZ) in Hamburg - basie-
ren interessanterweise ist nicht per se auf
Big Data: ,Wir produzieren riesige Daten-
mengen, die aber vergleichsweise langwei-
lig sind”, sagt der Informatiker Thomas
Ludwig, der das DKRZ leitet. Die Ergebnis-
se der Klimamodellierungen seien ziem-
lich homogen. ,Spannend wird es, wenn
man Daten aus anderen Quellen damit zu-
sammenfithrt.”

Genau das versucht ein Team um Anders
Levermann vom Potsdam-Institut fur Kli-
mafolgenforschung (PIK) mit der Platt-
form Zeean.net. ,Die Wissenschaft ist
schon sehr weit gekommen im Verstaindnis
der grofiskaligen Klimawandelfolgen”, er-
klart Levermann. ,Was wir bisher nicht

den. Dann besteht ein Anreiz, Gerdte und
Maschinen darauf zu trainieren, sich star-
ker nach Wind und Sonne zu richten.”
Wenn Deutschland 2050 tatsdchlich
95 Prozent seiner Energie aus Erneuerba-
ren erzeugen wolle, miissten sich Ver-
brauch und Erzeugung aufeinander zube-
wegen. Auch einige Stromversorger geben
sich optimistisch. Hatte etwa der Stadt-
werkeverband VKU die Smart-Meter-
Pflicht anfangs noch deutlich kritisiert,
spricht er inzwischen von einem ,Potenzi-
al fiir neue Geschiftsfelder”.

Fur die Verbraucherschutzverbdnde ist die
geplante Einfithrung der Smart Meter hin-
gegen eine Form der ,Zwangsdigitalisie-
rung”. Zudem halten Fachleute, wie Holger
Schneidewindt, die Einsparmoglichkeiten
fiir normale Verbraucher fiir ,sehr gering”.
Er ist iberzeugt: , Kaum jemand wird
sein privates Verhalten aufgrund eines
Smart Meters dndern.” Die Waschmaschi-
ne, die angeblich nachts angestellt wer-
den konne, sei ein beliebtes Positivbei-
spiel. ,Tatsdchlich zeigt es aber eher das
sehr begrenzte Potenzial”, sagt Schneide-
windt. ,Wegen ein paar Cent moglicher
Einsparungen wird fast niemand einen
Waschgang verschieben.” Damit sei auch
der Nutzen fiir das Stromsystem insge-
samt begrenzt.

Auch der Bundesverband Neue Energie-
wirtschaft (BNE), der sich in der Regel fiir
Innovationen stark macht, rit zur Vor-
sicht: Bei der Einfithrung der digitalen
Messsysteme ,sollte man dort ansetzen,
wo ein wirkliches Potenzial besteht und
wo Kunden von entsprechenden Angebo-
ten und Dienstleistungen auch profitie-
ren konnen”, sagt BNE-Geschiftsfithrer
Robert Busch.

Gegen einen Zwang Die Opposition im
Bundestag ist ebenfalls skeptisch.Die ener-
giepolitische Sprecherin von Biindnis 90/
Die Griinen, Julia Verlinden, betont zwar,
dass Smart Meter ein wichtiger Baustein
der Energiewende seien. ,Fiir uns Griine
ist aber auch klar, dass es keine Zwangsbe-
glickung fir private Haushalte geben
darf.” Vielmehr miisse es eine einfache
und praktikable Ausstiegsregelung geben.
Unabhingige Experten, wie Ulrich Greve-
ler, Professor an der Hochschule Rhein-
Waal und Informatikexperte, halten die
Digitalisierung der Energie-Infrastruktur
fur ,letztlich unausweichlich” Aber den
Nutzen von Smart Metern findet auch
Greveler fragwiirdig. Das Einsparpotenzial
sei nachweislich begrenzt und gehe nicht
entscheidend iber den Effekt einer einma-
ligen Energieberatung hinaus, meint er.
Problematisch sei zudem, dass die Tech-
nik, die nun eingebaut werden solle, ,in
15 bis 20 Jahren vermutlich ldngst veraltet
ist”.

In Sachen Datenschutz hilt Greveler den
Gesetzentwurf der Bundesregierung aller-
dings fur vorbildlich. ,Die vorgeschriebe-
ne Verschliisselung und das Prinzip, Daten
nur dann zu iibermitteln, wenn sie auch
wirklich benétigt werden, sind aus heuti-
ger Sicht eine gute Losung”, urteilt er.

Besorgte Verbraucher Wie viele Haushal-
te genau von der Neuregelung betroffen
sein werden, ist noch unklar. Tatsache ist,
dass gut ein Viertel des Stromverbrauchs in
Deutschland heute auf private Haushalte
entfillt. Und dort sind die Vorbehalte ge-
gen die Smart Meter grof}, wie eine Studie
des Verbraucherzentrale Bundesverbandes
(vzbv) ergab. 70 Prozent der Befragten
lehnten deren verpflichtenden Einbau ab.
Die grofiten Sorge der Verbraucher neben
den hohen Kosten: die Sicherheit ihrer Da-
ten. Jakob Schlandt I

Der Autor arbeitet als freier Journalist
mit dem Schwerpunktthema
Energie in Berlin.

vorhersagen konnen, sind aber Verdnde-
rungen in den Wetterextremen.”

Zeean soll helfen, die wirtschaftlichen Fol-
gen von Extremereignissen zu analysieren.
Dabei geht es um ganz konkrete Fragen:
Der Taifun Haiyan zum Beispiel verwtistete
im November 2013 die Philippinen. Dort
werden 60 Prozent des weltweiten Kokos-
Ols produziert. Das wiederum ist eines von
nur zwei pflanzlichen Fetten in unseren Le-
bensmitteln - und damit extrem begehrt.
Was also passiert nach solch einem Sturm
mit der deutschen Lebensmittelwirtschaft?
+Mit Zeean versuchen wir, die Wirtschafts-
vernetzung der Welt zu erfassen”, sagt Le-
vermann.

Sein Ziel ist es, eine Art Wikipedia fiir Da-
ten aufzubauen. Dafiir brauchen seine Kol-
legen und er aber die Hilfe der Bevolke-
rung. Verwendet werden nur offentlich zu-
gingliche Informationen, andere Nutzer
konnen deren Qualitiat bewerten. Mit den
Daten wird dann das Modell gefiittert, von
dem es im kommenden Jahr eine stark ver-
feinerte Version geben soll.

,Die Arbeit ist kompliziert und wir brau-
chen alle Hilfe, die wir kriegen konnen”,
sagt Levermann. Christoph Seidler I

Der Autor ist Wissenschaftsredakteur
bei , Spiegel Online”.
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Mit schnellen Rechnern und groBen Speichern kénnen heute

Gesundheitsdaten umfassend analysiert werden. Das bringt neue Chancen fiir das Versténdnis von Krankheiten. Skeptiker befiirchten jedoch den , glasernen Patienten”.
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Tiefgekiihlt und gut gesichert

FORSCHUNG Wissenschaftler suchen nach den Ursachen fiir Volkskrankheiten und werten dabei riesige Datensatze aus

er Schatz ist ganz gut ver-
steckt in dem unschein-
baren Biirogebdude der
Charité in Berlin Mitte.
Lilian Krist schliefit die
Tire zu einem kleinen
Raum auf, in dem grofie Kithltruhen ste-
hen. Als sie den schweren Deckel offnet,
steigt Dampf hoch. Die Leiterin des Studi-
enzentrums hebt eine mit Eisflocken be-
deckte, flache Platte an, darunter stapeln
sich bei minus 80 Grad Celsius kleine
schwarze Kastchen, sogenannte Racks. Da-
rin befinden sich Bioproben, frisch ent-
nommen von Probanden, die sich in Ber-
lin an der bisher grofiten und aufwendigs-
ten Reihenuntersuchung zum Thema
Volkskrankheiten in Deutschland beteili-
gen, der Nationalen Kohorte (NAKO).
Die Bioprobenrohrchen enthalten Blut,
Urin, Speichel und Nasen-
sekret der Probanden. Das
Biomaterial, sagt Krist, ist
tiefgekithlt mindestens 30
Jahre haltbar und damit fur
die Gesundheitsforschung
von unschidtzbarem Wert.
In einem Raum nebenan
werden Urin und Blut mit
Hilfe eines Pipettierrobo-

»Die neuen
Technologien
vereinfachen

die Arbeit
der Forscher

die Gesundheitsforschung von der Politik
nicht ausgebremst wird. Es sei hochste
Zeit, mehr tiber Wechselwirkungen bei der
Entstehung von Volkskrankheiten wie Dia-
betes, Krebs oder Demenz zu lernen. ,Ei-
gentlich”, sagt er, ,hétten wir eine solche
Studie schon vor 30 Jahren gebraucht,
dann wiissten wir heute mehr zum Beispiel
iiber die Fritherkennung von demenziellen
Erkrankungen.” Damals war die Technik
aber noch nicht so weit.

Sorgen davor, dass die grofite Sammlung
an personenbezogenen Gesundheitsdaten
in Deutschland in falsche Hande gelangen
konnte, hat er nicht und verweist auf die
strikte Trennung von ,Personidentifizie-
renden Daten” und ,Pseudonymisierten
Studiendaten”. Welchem Probanden wel-
cher Datensatz zuzuordnen ist, weify nur
die unabhingige und speziell gesicherte
Treuhandstelle in Greifs-
wald.

Ahnliche Grofistudien lau-
fen laut Keil derzeit in
GrofSbritannien, Frankreich
und den Niederlanden, so-
dass der Forschung damit
in einigen Jahren theore-
tisch ein Datensatz von
800.000 Probanden zur

ters, der einem groferen erheblich.« Verfiigung steht. Solche rie-
Kaffeeautomaten nicht un- Prof. Wolfgang Ahrens, sigen Datenmengen erfor-
ahnlich ist, auf Rohrchen Epidemiologe dern leistungsstarke Rech-

gezogen. Die Racks gehen

dann per Trockeneisliefe-

rung in ein zentrales Lager des Helmholtz-
Zentrums am Stadtrand von Miinchen. Aus
Sicherheitsgriinden werden dort nur rund
zwei Drittel der pseudonymisierten Proben
langfristig gelagert, der Rest verteilt sich auf
15 dezentrale Lager, die bundesweit einge-
richtet wurden. In einigen Jahren werden
rund 28 Millionen Bioproben zur Verfii-
gung stehen.

Herz in 3-D Sicherheit und Datenschutz
spielen bei dem iiber drei Jahrzehnte ange-
legten Projekt, das seit gut einem Jahr
lduft, eine mafigebliche Rolle und sind in
langen ,Workflows” niedergelegt. Immer-
hin werden in 18 Studienzentren Datensét-
ze von 200.000 Menschen im Alter zwi-
schen 20 und 69 Jahren erstellt, wobei die
Forscher nicht nur an medizinischen Infor-
mationen interessiert sind, sondern auch
an Faktoren wie Umwelt, Soziales, Arbeit,
Lebensstil und Genetik. Die Fragebdgen
fiir die Probanden sind lang, das Untersu-
chungsprogramm dauert mehrere Stunden.
Nach der Anmeldung durchlaufen die Pro-
banden verschiedene Stationen, wo ein
Riechtest ansteht und die Handgreifkraft
sowie Gewicht und Korperfett gemessen
werden. Auch eine Augenuntersuchung
und ein Lungenfunktionstest gehoren da-
zu, sogar eine 3-D-Aufnahme des Herzens
entsteht hier.

Charité-Projektkoordinator Thomas Keil
schwdarmt von den technischen Mdéglich-
keiten des Digitalzeitalters und hofft, dass

ner, viel Speicherkapazitit

und auch Fachleute wie
Epidemiologen und Medizinstatistiker, die
das Datenmaterial auswerten kénnen. Wie
Keil sagt, gibt es in Deutschland noch zu
wenige Spezialisten, die diese schwierige
Aufgabe beherrschen, bei der NAKO sei je-
doch ausreichend Expertise vertreten.

Neue Fragestellungen Dieser interdiszip-
lindre Ansatz auf der Basis eines IT-gestiitz-
ten Datenmanagements wird auch als Sys-
temmedizin bezeichnet. Hintergrund ist
ein neues Krankheitsverstindnis: Es wird
nicht mehr davon ausgegangen, dass eine
Krankheit nur auf einer Ursache oder ei-
nem Mechanismus beruhen muss. So kon-
nen bestimmte Krebsarten unterschiedli-
che molekulare Ursachen haben, und ein
Gendefekt kann verschiedene Krankheiten
hervorrufen, die scheinbar nichts mitei-
nander zu tun haben. Die moderne Medi-
zin orientiert sich an der molekularen Sig-
natur einer Krankheit. Mit sogenannten
Omics-Technologien kénnen Biomolekiile
einer Zelle erfasst werden, vom Erbgut (Ge-
nomics) iber Proteine (Proteomics) bis
hin zum Stoffwechsel (Metabolomics). An
der molekularen Medizin beteiligen sich
Mathematiker, Bioinformatiker, aber auch
Juristen und Ethiker, denn die Methoden
fithren zu neuen rechtlichen und ethischen
Fragestellungen. Unldngst warfen Wissen-
schaftler in einem Beitrag die Frage auf,
wofiir und in welchem Umfang systemme-
dizinisch fundierte Risiko-Scores klinisch
genutzt werden dirfen. Und weiter: ,Wer

entscheidet iiber die Mitteilungsbediirftig-
keit, und welche Befunde sollen gegebe-
nenfalls mitgeteilt werden? Wie sollen im
Rahmen einer Big-Data-Medizin Zusatz-
und Nebenbefunde mitgeteilt werden?”

Science Data Der Wissenschaftler Wolf-
gang Ahrens vom Leibniz Institut fiir Pri-
ventionsforschung und Epidemiologie in
Bremen kennt die kritischen Stimmen im
Umgang mit Gesundheitsdaten, fordert in-
des eine faire Interessenabwigung zwi-
schen Datenschutz und Verbraucherschutz
im Gesundheitswesen und verweist auf
Studien zur Arzneimittelsicherheit, fur die
,grofle Datenséitze von Millionen Versi-
cherten” benotigt wiirden. Dabei sei ein
Datenaustausch zwischen Forschern und
Krankenkassen sinnvoll, weil Selbstaus-
kiinfte von Versicherten oft ungenau aus-
fielen.

Zudem miisse unterschieden werden zwi-
schen Big Data und Science Data, meint
Ahrens, der auch im Vorstand der NAKO

sitzt. Bei Big Data sei zundchst unklar, zu
welchem Zweck sie erhoben wiirden, wo-
hin sie gelangten und von wem sie genutzt
wiirden. ,Was wir machen, ist Science Da-
ta. Unsere Datensammlungen haben einen
konkreten Forschungszweck und werden
mit Einverstindnis der Studienteilnehmer
gesammelt.” Mit der modernen Computer-
technologie konnten Daten heute viel bes-
ser analysiert und komplexe statistische
Modelle gerechnet werden. Das vereinfa-
che die Forschungsarbeit erheblich.

In der NAKO haben die Probanden das
Recht, einzelne Ergebnisse, die sich aus
dem Monitoring ergeben, nicht zu bekom-
men. Immerhin konnten bestimmte Be-
funde einen Lebensplan dndern. Das Recht
auf Nichtwissen wird respektiert. Die pseu-
donymisierten Unterlagen konnen kiinftig
von industrieunabhingigen Wissenschaft-
lern fuir relevante Forschungsfragen bean-
tragt werden. Die Industrie bleibt bei der
Langzeitstudie aufien vor. Die Herausgabe
von Daten an die Pharmaindustrie sei aus-

geschlossen, zumal die NAKO als Verein
kein Gewinnziel verfolge, versichert Keil,
raumt aber ein, dass die Wirtschaft ein star-
kes Interesse an aufbereiteten Gesundheits-
daten habe, um daraus neue Wirkstoffe
und Medikamente zu entwickeln.

Gesundheitsdaten reprisentieren einen
milliardenschweren Markt und 16sen leicht
Begehrlichkeiten aus. Pharmakonzerne er-
hoffen sich Gewinne, Versicherungen neue
Geschiftsfelder. Andererseits werden In-
dustriemittel fur den wissenschaftlichen
Fortschritt benotigt. Es geht aber auch um
Kostensenkungen fiir Krankenkassen, die
mit chronisch steigenden Gesundheitsaus-
gaben zu kidmpfen haben (siehe Beitrag
unten). Schon lange fordern Experten
mehr Effizienz im deutschen Gesundheits-
system. Mit der digitalen Vernetzung sollen
die technischen Voraussetzungen dafiir ge-
schaffen werden, allerdings bietet das Pro-
jekt E-Health nun schon seit mehr als zehn
Jahren Anlass fiir Streit im Zusammenhang
mit der elektronischen Gesundheitskarte

(eGK). 70 Millionen gesetzlich Versicherte,
rund 2.000 Krankenhduser, 21.000 Apo-
theken und mehr als 200.000 Arzte sollen
miteinander vernetzt auf die digitale Da-
tenautobahn geschickt werden. Die Regie-
rung spricht von einem national bedeutsa-
men IT-Projekt, die Gegner vom Einstieg in
die gldserne Patientenmanufaktur. Das so-
genannte E-Health-Gesetz bekam unlangst
im Bundestag Griines Licht, womit die
Weichen in eine Richtung gestellt sind, die
nach Ansicht vieler Gesundheits- und IT-
Experten unvermeidlich ist. Digital verfiig-
bare Gesundheitsdaten erméglichen Arz-
ten den schnellen Zugriff auf prazise Daten
der Versicherten. So lassen sich Risiken ver-
meiden und Therapien miteinander ab-
stimmen - ein selten bestrittener Vorteil ge-
geniiber vergilbten Karteikarten und verlo-
ren gegangenen Impfpassen. Die elektroni-
sche Patientenakte, der digitale Medikati-
onsplan und das E-Rezept sind auf dem
Weg in eine neue gesundheitspolitische
Ara schon absehbar. Claus Peter Kosfeld I

Auf Schritt und Tritt von der App begleitet

GESUNDHEITSDATEN Krankenkassen nutzen den digitalen Fitnesstrend und bieten den Versicherten Boni an

Wenn Christian joggen geht, ist seine Run-
ning App immer dabei. Sie erfasst Strecke,
Geschwindigkeit, Zeit und Kalorienver-
brauch. Damit liegt der junge Mann voll
im Trend. Laut einer Studie des Universi-
tatsklinikums Freiburg haben mebhr als die
Halfte der Verbraucher Gesundheits-Apps
auf ihren Smartphones installiert. Jeder
Funfte nutzt diese hiufig. Nach einer Be-
fragung der Universitit Bielefeld unter Stu-
denten kontrollieren mehr als 70 Prozent
der App-Nutzer ihr tdgliches Bewegungs-
pensum oder ihr Schlafverhalten nachts.
Befeuert wird der Trend durch eine riesige
Auswahl an Apps und sogenannten Wear-
ables wie Fitnessarmbédndern, Sensorklei-
dung, Datenbrillen und Smartwatches.
Laut der Freiburger Studie gibt es mindes-
tens 380.000 Gesundheits-Apps. Allein in
den Kategorien ,Gesundheit & Fitness”
und ,Medizin” der grofen Stores fiir die
Betriebssysteme, Android und iOS (Apple),
stehen mehr als 100.000 Apps bereit. Mo-
natlich kommen rund 1.000 hinzu.

Der Bundesverband der Digitalen Wirt-
schaft beziffert den Umsatz mit E-Health-
Produkten allein in Deutschland auf rund
6,5 Milliarden Euro. Der globale Umsatz
mit digitalen Gesundheitsprodukten und
-dienstleistungen soll Schitzungen zufolge
2020 bei mehr als 200 Milliarden US-Dol-
lar liegen. Groflunternehmen wie Google,
Apple, IBM, SAP oder Sanofi sind in das
Geschift mit Gesundheitsdaten schon ein-
gestiegen, andere werden folgen.

Was mit den massenhaft aufgezeichneten
Daten passiert, ist fiir die meisten Verbrau-
cher zweitrangig. ,Steht ein junger Erwach-
sener vor der Wahl, eine Gesundheits-App

zu installieren, sind die Bedenken hinsicht-
lich des Datenschutzes nicht ausschlagge-
bend. Entscheidender ist, wie grof} der Ge-
sundheitsgewinn eingeschdtzt wird und
wie andere die App bewerten”, erldutert
der Gesundheitswissenschaftler Christoph
Dockweiler die Bielefelder Umfrage. Dass
Gesundheitsdaten von Nutzern nicht un-
bedingt als ,sensibel” eingestuft werden,
zeigt eine Studie zur ,digitalen Sicherheits-
lage in Deutschland”. Demnach halten
Menschen Onlinebanking und Online-
shopping fir weitaus riskanter als vernetz-
te Gesundheits- und Vitaldienste. Tatsach-
lich konnte sich laut einer YouGov-Studie
sogar fast jeder dritte Deutsche (32 Pro-
zent) vorstellen, seine Gesundheitsdaten
an eine Krankenversicherung weiterzuge-
ben, wenn er davon Vorteile hat. Unter den
14- bis 34-Jahrigen hdtten sogar zwei von
drei kein Problem damit, wie eine Umfra-
ge der Schwenninger Krankenkasse ergab.

Die gesetzlichen Krankenkassen haben das
Potenzial bereits erkannt und erwdgen, ih-
re Bonusprogramme fiir gesundheitsbe-
wusstes Verhalten zu ergédnzen. So plant
die AOK Nordost fiir 2016 ein Bonuspro-
gramm, ,das digital und mobil mit einer
neu entwickelten App genutzt werden
kann”, wie eine Sprecherin sagt. Wearables
bezuschusst die Kasse bereits seit 2015 mit
50 Euro. Auch die DAK passt ihre Program-
me an. ,Voraussetzung fir den Zuschuss
ist, dass die Gerite mit einer entsprechen-
den App ausgestattet sind und der Kunde
die Dokumentation seiner Gesundheits-
werte belegen kann”, sagt ein DAK-Spre-
cher. Eine elektronische UIbermittlung von
Trainingsdaten sei aus datenschutzrechtli-

chen Griinden nicht geplant. ,Méglich wa-
re als Beleg ein Screenshot oder Ausdru-
cken der Aufzeichnungen.” Die Versiche-
rungsgruppe Generali will mit dem , Vitali-
ty”-Programm ab 2016 gesundheitsbewuss-
tes Verhalten mit einer Fitness-App doku-
mentieren und belohnen. Als Anreize seien
Vergiinstigungen beim  Sportartikelkauf
denkbar. ,Eine Senkung der Krankenversi-
cherungsbeitrige fiir ,Vitality”-Teilnehmer
ist im ersten Schritt nicht angedacht”, sagt
Sprecher Bjorn Collman.

Verbraucherschiitzer mahnen, maoglichst
nicht so viele Daten preiszugeben. ,Fiir Fit-
ness-Training oder Therapien konnen die
digitalen Gerite niitzlich sein”, meint Kai
Vogel vom Verbraucherzentrale Bundesver-
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Smartwatches zeichnen Kdrperdaten auf.

band. Gesundheitsdaten konnten aber
nicht nur fur die gezielte Produktwerbung,
sondern von Versicherungen auch zur Ta-
rifgestaltung herangezogen werden. Eine
Benachteiligung beginne dann im Prinzip
schon damit, dass derjenige, der seine Da-
ten nicht weiterleite, den Bonus nicht be-
komme.

Dessen ungeachtet sind die Gesundheits-
Apps von wachsender Bedeutung. Die Mo-
tivation der Nutzer ist dabei hochst unter-
schiedlich. Einige wollen schlicht ihre Fit-
ness verbessern und fithlen sich von elek-
tronischen Mahnern und durch das Teilen
ihrer Daten mit Gleichgesinnten stirker
angespornt. Andere nutzen die digitalen
Helfer, um Therapien, zum Beispiel bei
Diabetes, Herzkreislauferkrankungen oder
Raucherentwdhnung zu optimieren.
Christian mochte seine App beim Joggen
jedenfalls nicht mehr missen. ,Die macht
das Training angenehmer. Ich habe mei-
nen elektronischen Coach, der mich anlei-
tet”, sagt der Freizeitalpinist. Dass seine
Daten auf irgendeinem Cloud-Server in
den USA gespeichert sind und auch von ei-
nem Sportartikelhersteller fiir Produktwer-
bung via Mail oder SMS genutzt werden
konnen, stort ihn nicht. ,Die klicke ich un-
gelesen weg.” Katrin Neubauer I

Die Autorin ist freie Journalistin.

Weiterfuhrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper
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Duell der Unerkannten

CYBERWAR Die Schadsoftware Stuxnet legte Irans Atomprogramm lahm und sorgte damit fiir den digitalen Erstschlag

n der Wiiste von Idaho steht eines
der grofSten Forschungszentren fir
Energiegewinnung der Welt. Mehr
als 50 Atomreaktoren wurden auf
dem Geldnde gebaut, zwei sind
noch in Betrieb. Im Marz 2007 rich-
tet sich die Aufmerksamkeit der Forscher
auf einen simplen Dieselgenerator. Der ru-
ckelt ein paar Mal, erst steigt weifer Rauch
auf, dann schwarzer, dann fliegt die Ma-
schine auseinander. In wenigen Minuten
zerstoren die Forscher den Generator - aus
der Ferne. Das Experiment ist als ,Aurora
Generator Test” in die Geschichte der
IT-gestiitzten Kriegsfithrung (Cyberwar)
eingegangen.
Welche Ausmaf3e so ein IT-Schaden anneh-
men kann, wurde 2010 bekannt. Damals
sorgte ein Sabotageprogramm fiir Wirbel,
das in verschiedenen Industriesteueranla-
gen gefunden wurde. Was anfangs nach In-
dustriespionage aussah, entpuppte sich als
der bis dato schwerwie-
gendste Fall IT-gestiitzter
Kriegsfiihrung. Stuxnet
hatte die iranische Atom-
anreicherung unterwandert
und manipuliert. Das Pro-
gramm zerstorte die Zen-
trifugen in der Urananrei-
cherungsanlage in Natanz.
Das Atomprogramm des
Landes wurde fiir Jahre zu-
riickgeworfen. Stuxnet gilt
als erste belegte Aktivitdt
digitaler Kriegsfithrung mit
konkreter Schadwirkung in
der physischen Welt, eine Art digitaler Erst-
schlag.

Sichere Distanz Als Urheber werden die
USA und Israel vermutet. Bis heute bleibt
Stuxnet der einzige halbwegs gesicherte
Vorfall der digital gefithrten Kriegfithrung,
der zu einem expliziten Schaden gefiihrt
hat. Zumindest ist es der einzige Vorfall,
der auf eine, wenn man so will, digitale
Angriffswaffe zuriickzufithren ist. Doch
auch die im Jugoslawienkrieg eingesetzten
Mittel wie Uberwachung und Manipulati-
on der Telefonnetze, elektronische Angriffe
auf Banken und verschiedene Abhoraktio-
nen werden dem Arsenal der elektroni-
schen Kriegsfiihrung zugeschrieben. Und
wenn es um Schiaden geht, diirften Droh-
nen-Angriffe einen der vorderen Plétze be-
legen. Auch diese Waffen werden heute
rein digital und aus grofler Entfernung ein-
gesetzt.

Der grofdte Vorteil des Krieges auf dem di-
gitalen Schlachtfeld diirfte sein, dass die ei-
genen Krifte kaum gefihrdet sind. Wiah-
rend konventionelle Waffen immer auch
das Leben der eigenen Soldaten bedrohen,

»Stuxnet hat
vom Ergebnis
her genau das
Gleiche er-
reicht wie ein
Luftschlag.«

IT-Experte Ralph Langner

kann ein digitaler Krieg aus sicherer Dis-
tanz gefithrt werden. Auch die gegnerische
Seite profitiert unter Umstanden. Der Ein-
satz von Stuxnet hat nach derzeitigen
Kenntnissen kein einziges Menschenleben
direkt gefordert.

Geringe Kosten Jedoch steigt mit der zu-
nehmenden Zahl an Vorfillen, die der di-
gitalen Kriegsfiihrung zugerechnet werden,
die Gefahr eines Gegenschlages mit kon-
ventionellen Waffen. Auch das Risiko, dass
ein digitaler kriegerischer oder auch terro-
ristischer Angriff urbane Infrastrukturen in
Schutt und Asche legt, wird grofer.

Geringe Kosten gelten als der zweite grofde
Vorteil eines Angriffs mit einer digitalen
Waffe. So gilt Stuxnet, der einen drei- bis
vierstelligen Millionenbetrag gekostet hat,
durchaus als Schndppchen - zumindest
aus militdrischer Sicht, erklart Ralph Lang-
ner, der die Schadsoftware als einer der ers-
ten analysiert hat: ,Stuxnet
hat vom Ergebnis her genau
das Gleiche erreicht wie ein
Luftschlag. Und das zu ei-
nem Spottpreis, bei dem
auch jeder Militdir sagen
muss: wunderbar, das ma-
chen wir natiirlich kiinftig
immer so.”

Besonders verlockend fiir
Militdrs ist auch der dritte
grof3e Vorteil eines digitalen
Angriffs: Die Moglichkeiten
der perfekten Verschleie-
rung. Wer clever und gut ist,
fliegt nicht auf. Demzufolge sind auch
Schuldzuweisungen mit Vorsicht zu genie-
fen. So werden China und Russland im-
mer wieder pauschal mindestens der digi-
talen Spionage verdachtigt. Die USA be-
zichtigten China zuletzt des Angriffs auf ei-
ne US-Krankenversicherung. Konkrete Be-
weise wurden nicht veroffentlicht.

Gute Tarnung Meist ldsst sich weder fest-
stellen, woher ein Angriff kommt, noch,
wer dahinter steckt. Der IT-Sicherheitsbera-
ter Christoph Fischer betont: ,Seit es Ge-
heimdienste gibt, tarnen die sich. Und sich
auf Computern zu tarnen, ist noch viel
einfacher als im richtigen Leben.”

So nutzen mutmafilich viele Geheimdiens-
te aus, dass gerade Russland, aber auch
China massiv in den digitalen militari-
schen Sektor investieren. ,Ich wiirde sagen,
dass sich einige eine chinesische Tarnkappe
iiberziehen”, meint Sicherheitsexperte Fi-
scher.

Warum aber wurde Stuxnet bekannt? Ex-
perten gehen davon aus, dass die Schad-
software nach erfolgreichem Einsatz noch
eine weitere Funktion hatte. Die Urheber

Spezialisten versuchen heutzutage, Cyber-Angriffe auf Regierungsstellen, Unternehmen oder kritische Infrastrukturen zu verhindern

wollten entdeckt werden, sie wollten zei-
gen, was sie konnen und dass sie gewillt
sind, ihre Fahigkeiten einzusetzen.

ir Staaten wie Deutschland gilt es vor al-
lem, digitale Bedrohungen abzuwehren.
Doch kiinftig soll auch die Bundeswehr die
Fihigkeiten der digitalen Kriegsfithrung
ausbauen - ungeachtet der Tatsache, dass
die Truppe schon seit Jahren international
anerkannte und begehrte Ausriistung vor-
weisen kann, wie die Flottendienstboote
JAlster”, ,Oker” und ,Oste”, die mafigeb-
lich zur elektronischen Informationsge-
winnung iiber Ex-Jugoslawien beitrugen.
Verteidigungsministerin Ursula von der
Leyen (CDU) will die vorhandenen Fahig-

keiten zentral biindeln und erweitern. Ver-
schiedene Medien schreiben, damit wolle
die Ministerin die Armee fiir die ,Cyber-
Kriegsfithrung” umbauen. Doch worum
geht es — Angriff oder Abwehr? Fiir letzteres
gibe es eine effektivere ,Waffe”: Eine
Pflicht, Sicherheitsliicken in Hard- und
Software zu schlieflen und in angemesse-
ner Zeit zu veroffentlichen. Aufierdem soll-
ten Unternehmen fiir Fehler haften. Solche
Pflichten wiirden gleich in mehrfacher
Hinsicht fir mehr Sicherheit sorgen. Denn
wenn Liicken schnellstmoglich nach Be-
kanntwerden geschlossen wiirden, wiirde
das einen florierenden Handel austrock-
nen: Besonders effektive Liicken werden

Wenn Computer potenzielle Tater ausfindig machen

KRIMINALITAT Die Polizei setzt in der Verbrechensbekimpfung auch auf Datenanalysen. Nicht immer mit Erfolg

Am Tatort sein, bevor der Tdter verschwin-
den kann, ja vielleicht sogar, bevor er {iber-
haupt Zeit hatte, seine Tat zu begehen -
Computerprogramme versprechen der Po-
lizei, ihr diesen Traum zu erfiillen. Mit Da-
tensammlungen und Statistik soll es ihr
moglich werden, Verbrechen vorherzuse-
hen. Predictive Policing heifit das Konzept,
voraussagende Polizeiarbeit. Weltweit ar-
beiten Firmen an diesem Versprechen und
hoffen auf einen riesigen Markt.

IBM hat dafiir ,Blue Crush” programmiert,
eine Weiterentwicklung der firmeneigenen
Software SPSS, die in der Wissenschaft seit
vielen Jahren zur statistischen Analyse ein-
gesetzt wird. Die Polizei in der amerikani-
schen Grof3stadt Memphis setzt ,Blue
Crush” ein, um Kriminalitdt zu bekamp-
fen, die Tennessee Highway Patrol will mit
ihr Unfallschwerpunkte erkennen. ,Pred-
pol” basiert auf Algorithmen aus der Erd-
bebenforschung. Polizisten in Los Angeles,
in Atlanta und auch die Metropolitan Poli-
ce in London nutzen das Programm.
,Precobs” ist ein deutscher Anbieter, des-
sen gleichnamige Software in mehreren
Bundesldndern getestet wird, um Einbre-
cher zu fangen. Bei der Stadtpolizei in Zii-
rich ist sie bereits im Dauereinsatz. Palan-
tir Technologies wertet fiir seine Vorhersa-
gesoftware frei zugangliche Daten in sozia-
len Netzwerken aus und bietet die Ergeb-
nisse unter anderem dem US-Geheim-
dienst CIA an. Accenture ist eigentlich eine
Management-Beratungsfirma, aber auch
sie hat ein Computersystem entwickelt, um
Kriminelle zu erkennen. Die Guardia Civil
in Spanien hat es eingesetzt und auch die
Londoner Polizei. Accenture will damit

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper
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nicht Orte von Kriminalitdt untersuchen,
sondern gar einzelne Menschen aus Daten-
sitzen filtern, die mit hoher Wahrschein-
lichkeit Gewaltverbrechen begehen wer-
den.

Daten fiir die Polizei zu analysieren ist ei-
ne wachsende Industrie. Die Programme
machen letztlich alle dasselbe: Sie sollen
auf Basis vorhandener Daten errechnen,
wo wann und mit welcher Wahrscheinlich-
keit dhnliche Verbrechen geschehen wer-
den. Frither taten Beamte das gleiche mit
Hilfe von Erfahrung und einer Karte ihrer
Stadt. Sie steckten bunte Stecknadeln hi-
nein, um Orte zu erkennen, an denen be-
stimmte Taten hiufiger begangen wurden.
Computer sind genauer. Vor allem aber
konnen sie viel mehr Daten in die Analyse
einbeziehen. Neben den polizeieigenen
Daten iiber Kriminalitdt konnen das auch
die Altersstruktur sein, die Einkommens-
verteilung, der Mietspiegel oder Standorte
von Geldautomaten. Doch ist das nur der
Anfang. Verkehrsmessungen und selbst der
Wetterbericht spielen in mancher Kalkula-

N

Prognosesoftware soll dabei helfen, Einbriiche vorherzusagen.
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tion eine Rolle. Und Facebook, Twitter,
YouTube oder Instagram bieten noch viel
mehr Quellen fiir Informationen.

Klare Muster Trotz der Daten und kom-
plexen Rechenmodelle kann Predictive Po-
licing das gemachte Versprechen bislang
nicht erfiillen. Denn ldngst nicht alle Taten
eignen sich dafir. Mord etwa lasst sich
kaum vorhersagen, zu selten kommt er vor,
um eine gute Datenbasis zu haben, zu irra-
tional und personlich sind oft die Motive.
Spontane Taten sind auf diese Art kaum zu
erfassen. Die Software ist immer dann gut,
wenn sich im Verhalten zumeist professio-
neller Tater klare Muster finden. Wer hin-
gegen nachts mit einem riesigen Flachbild-
fernseher durch die Straflen schleicht, ist
entweder ein Idiot, oder ein Beziehungsta-
ter, der das Gerdt seiner Ex-Freundin weg-
nehmen will. Beides kann kein Computer
vorherberechnen.

Die Firmen, die Vorhersageprogramme an-
bieten, werben trotzdem damit, die Verbre-
chensraten um bis zu 30 Prozent senken

zu konnen. Zum Teil wirken die Erfolge
auch beeindruckend. Die Ziiricher Polizei
ist beispielsweise iiberzeugt, dass sie dank
,Precobs” die Zahl der Einbriiche auf den
niedrigsten Stand seit Jahren senken konn-
te. Doch haben die Hersteller auf wichtige
Fragen keine Antwort: Zum Beispiel auf
die, ob die Tdter durch die gezielten Strei-
fen nicht einfach woandershin verdringt
werden. Oder ob sie auf andere Taten aus-
weichen und ob sie nun Handtaschen rau-
ben, statt Wohnungen leerzuraumen.

In Deutschland werden nur zehn bis
15 Prozent aller Wohnungseinbriiche auf-
geklart - das Interesse der Polizei ist daher
hoch, diese Systeme zu nutzen. Precobs,
Predpol, IBM, sie alle werden auch hierzu-
lande erprobt, zum Teil in groflen und
langdauernden Studien. Kritiker sehen das
mit Sorge. Denn da ist auch noch der Da-
tenschutz. In Deutschland ist es der Polizei
verboten, bestimmte Datenbanken zu ei-
ner neuen zusammenzufithren. Deswegen
verwendet Precobs nur wenige und anony-
misierte Daten fiir die Analyse. Gezielt po-
tenzielle Menschen zu identifizieren, ist
damit nicht moglich und soll es auch auf
keinen Fall sein.

In anderen Lindern hat man weniger Skru-
pel, in Grofibritannien und den USA wer-
den gezielte Gefihrderanalysen eingesetzt
und die so Stigmatisierten von der Polizei
beobachtet und gewarnt. In Chicago heifit
das Konzept ,Heat List”. Wen die Compu-
ter auf diese Liste setzen, weil er in einer
schlechten Gegend lebt und Freunde hat,
die gewalttdtig waren oder sind, bekommt
Besuch von der Polizei. Ob es immer die
richtigen trifft? Das ist schwer zu sagen.
Wenn der Mensch auf der Liste keine Tat
begeht, ist nicht klar, ob er es entweder nie
vorhatte, oder ob es dank der Software ver-
hindert werden konnte.  Kai Biermann |

Der Autor gehért zum Investigativ-Team
bei , Zeit Online”.

fiir hohe Summen weitergegeben. Die Lii-
cken, die Stuxnet ausgenutzt hat, sollen
mehrere Millionen US-Dollar wert gewesen
sein. Ohne eine solche Pflicht bleibt alles,
wie es ist: Der Handel bliiht, Militars und
Nicht-Militédrs riisten gegenseitig weiter auf
und es wird immer wieder zu schweren
Zwischenfillen kommen, wie dem Hacker-
Angriff auf den Bundestag.

Wirksamer Schritt Ein Vorwurf aus IT-
Kreisen lautet: Mit dem 2015 verabschiede-
ten IT-Sicherheitsgesetz hitten sowohl die
Haftung fur als auch die Veroffentlichung
von Sicherheitsliicken festgeschrieben wer-
den konnen. Doch diese Abwehrmafinah-
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me im digitalen Krieg will sich offenbar
niemand leisten. ,Das IT-Sicherheitsgesetz
ist ein Witz, ein vollstindiger Fehlanreiz”,
kritisiert die Informatikerin Constanze
Kurz, Sprecherin des Chaos Computer
Clubs. Mit weniger bestehenden Sicher-
heitsliicken hitten es auch Angreifer in der
digitalen Welt schwer - egal ob IT-Krimi-
nelle oder bewaffnete Krifte. Trojaner, Vi-
ren, Wiirmer und andere digitale Angriffs-
werkzeuge wiirden vielfach ins Leere lau-
fen. Es wdre nicht der einzige, aber ein
ziemlich wirksamer Schritt im ,Cyber-
Kampf”, Jan R&éhm 1

Der Autor ist freier Journalist.

Sammeln und sortieren

GEHEIMDIENSTE Die Stasi hitte gerne Facebook genutzt

Geheimdienste sammeln Informationen.
Das haben sie frither schon getan. Jedoch
haben sich die Methoden verandert. Bei der
DDR-Staatssicherheit war quasi alles noch
Handarbeit, heute laufen Suchprozesse voll-
automatisch ab. Aus der analogen Zettel-
wirtschaft der Stasi ist ein digitales High-
End-Produkt geworden mit unbegrenzten
Filtermoglichkeiten nach Stichworten und
Personen. Ein fritherer Stasi-Offizier merkte
einmal zu den von Whistleblower Edward
Snowden aufgedeckten Schniiffelmethoden
des US-Geheimdienstes NSA an: ,Hitten
wir solche Moglichkeiten gehabt, wire un-
ser Traum in Erfiillung gegangen.”

Datenmissbrauch Der Vergleich zwischen
Stasi (rund 90.000 hauptamtliche Mitar-
beiter) und NSA (rund 40.000 Mitarbei-
ter), sagt der Chef der Stasiunterlagenbe-
horde, Roland Jahn, in einem Video-Blog
fiir die Bundeszentrale fiir politische Bil-
dung, liege zwar auf der Hand. Er hinke
aber deswegen, weil der eine Dienst einer
Diktatur diente, der andere letztlich fiir die
Freiheitsrechte einer Demokratie stehe. In
der DDR habe die Stasi im Interesse der
Einheitspartei gelauscht, in der Demokra-
tie sei das Abhoren rechtsstaatlich geregelt.
Datenmengen allein seien wenig aussage-
kriftig, entscheidend sei die Frage, wo Da-
ten missbraucht und Menschen in ihrem
Selbstbestimmungsrecht iibergangen wiir-
den, meint Jahn.

Die Aktivisten der Organisation OpenDa-
taCity (ODC) haben, unabhdngig von der
politischen Einordnung, gleichwohl die
Datenmengen von Stasi und NSA visuali-
siert (http://bitly/1GmV3]j), um den Un-
terschied zwischen damals und heute zu
verdeutlichen. Die Datenaufbereitungsspe-
zialisten von ODC nahmen dabei als Basis
eine Zahl, die von einem ehemaligen NSA-
Technikdirektor stammt und vom National
Public Radio (NPR) in den USA vertffent-
licht wurde. Demnach kann das neue Da-

tenzentrum der NSA in Utah fiinf Zettaby-
te (21 Nullen) an Speicherkapazitit verar-
beiten. Die Aktivisten rechnen sodann vor:
,Unter der Annahme, dass ein Akten-
schrank 0,4 Quadratmeter Platz benotigt
und 60 Aktenordner (30.000 Seiten Pa-
pier), also etwa 120 Megabite Daten fassen
kann, wiirde das Utah-Rechenzentrum aus-
gedruckt etwa 17 Millionen Quadratkilo-
meter Platz verbrauchen. Damit kann die
NSA fast eine Milliarde Mal mehr Daten
erfassen als die Stasi!”

Inzwischen werden auch andere Vergleiche
gezogen, weil sich die Ausgangslage ideell
drastisch verdndert hat. So verweisen Netz-
aktivisten auf das grofite soziale Netzwerk
Facebook, dem rund 1,5 Milliarden Men-
schen ihre personlichen Daten {iberlassen.
Zum Vergleich: Die Stasi hatte vor allem
die eigene Bevolkerung fest im Blick, das
waren rund 16 Millionen Einwohner.

Der Facebook-Konzern betreibt nach ei-
nem Bericht der ,Frankfurter Rundschau”
iiber seine elektronische Gesichtserken-
nung die international grofite Datenbank
mit biometrischen Merkmalen. Auf den
Serverfarmen der Firma liegen demnach
mehr als 75 Milliarden Fotos, davon min-
destens 450 Millionen, die mit Personen-
namen (getaggt) sind. Und das alles ganz
freiwillig.

Jahn stellte dazu in einem Gesprach fest:
+Wenn ich in Schulen {iber die Stasi erzihle,
kommt die Diskussion sofort auf Facebook
und die Bundestrojaner. Das finde ich klas-
se.” Seiner Ansicht nach hitte die Staatssi-
cherheit ein Instrument wie Facebook ,bru-
tal genutzt” Die Stasi mit ihrer opulenten
Zettelsammlung, den Tonbdndern, Wanzen
und Videos, die einst den zweifelhaften Ruf
des ,besten Geheimdienstes der Welt” ge-
noss, wirkt heute technisch natiirlich total
antiquiert. In einem Punkt hat die Stasi
aber bis heute zumindest skurrile Mafistibe
gesetzt: mit ihrem omindsen Geruchspro-
benarchiv. Claus Peter Kosfeld I
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Die grof3e

Hoffnung

TRANSPARENZ

Mehr

Demokratie,

mehr Innovation - das sind die grofden
Versprechen von Open Data. In Deutsch-
land werden staatliche Daten nur Schritt
fiir Schritt weitergegeben, weil eine zen-
trale Gesetzesgrundlage fehlt

as Versprechen von Open
Data ist grofs: Wenn der
Staat Daten und Informa-
tionen fiir alle Beteiligten
leichter verfiigbar macht,
wird politisches Handeln
nicht nur demokratischer, sondern auch ef-
fizienter. Unternehmen konnen die Daten
fiir neue Geschiftsmodelle verwenden, wo-
mit der Staat mit seinen Daten erheblich
zur Entwicklung der Digitalwirtschaft bei-
tragen kann. Es geht dabei nicht mehr um
eine exklusive Vermarktung der Daten,
sondern um eine Verwertung frei verfiigba-
rer Daten durch verschiedene Analysen, die
von einem moglichst groflen, verlinkbaren
Datenbestand profitieren.
Dass mit Open Data verschiedene Ziele er-
reicht werden konnen, zeigte eine Analyse
der Weltbank bereits 2003 anhand eines
Index fiir Transparenz und fiir Informati-
onszugang: Regierungshandeln wird bes-
ser, wenn diese beiden Faktoren positiv
sind. Und ein besseres Regierungshandeln
geht wiederum mit einem hoheren Wirt-
schaftswachstum einher. Das Gutachten
,Open for Business”, das 2014 im Rahmen
des G20-Treffens veroffentlicht wurde,
kommt zu dem Schluss, dass Open Data
das Wirtschaftswachstum in den G-10-Staa-
ten um 1,1 Prozent Uiber einen Zeitraum
von funf Jahren steigern konnte.
Am erfolgreichsten sind derzeit Unterneh-
men, die Analyse-Dienstleistungen fiir ver-
schiedene Industriebranchen anbieten. Sie
kombinieren frei verfiigbare Daten mit
selbst erstellten Informationen. Die hiu-

figsten Geschdftsmodelle sind Bezahlmo-
delle mit einer Dienstleistung, wie sie etwa
die Climate Corporation anbietet. Das US-
Unternehmen nutzt staatliche Wetter- und
Satellitendaten, mit denen das Wachstum
von Ackerpflanzen modelliert werden
kann. Historische Daten wie Wetter, Boden
und Pflanzenertrag werden mit aktuellen
Wettermodellen kombiniert, um Progno-
sen fiir Pflanzen auf einzel-
nen Feldern erstellen zu
konnen. Das Unternehmen
wurde vor einiger Zeit von

Ohne ge-
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Hamburg gilt mit seinem Transparenzgesetz als bundesweiter Vorreiter in Sachen Open Data.

zusammenhdngenden Datenmengen. We-
gen letzterem schnitt Deutschland in die-
sem Jahr bei den Daten zu Wahlergebnis-
sen schlechter ab, weil etwa Daten auf der
Ebene von Wahlstationen nicht verfiigbar
sind, sondern nur an Orten mit {iber
100.000 Personen.

Wihrend Spitzenreiter Grofibritannien fiir
sein Open-Data-Portal bereits 25.000 Da-
tensitze frei gegeben hat,
sind es in Deutschland nur
rund 15.000. Darunter sind
knapp 3.000 Datensitze,

Monsanto fiir tber eine SetZIIChe die nur eingeschrankt ver-
men o tbemen - Grundlage g o
,Open Data” in Deutsch- Sehen beispielsweise zu staatli-
land kommt bislang nicht Beharden chen Ausschreibungen und

so richtig voran. In ihrer
im Dezember prasentierten
Umfrage unter 134 Lin-
dern stellte die britische
,Open Knowledge Founda-
tion” fest, dass Deutsch-
land im Kreis der Industrielander im ,Glo-
bal Open Data Index” deutlich vom Vor-
jahresplatz 9 auf Platz 26 zuriickfiel. In
keiner der 13 Kategorien konnte sich
Deutschland verbessern, hingegen wurde
es in den Bereichen Gesetzgebung und Un-
ternehmensregister schlechter eingestuft.

Der ,Open Data Index” ist recht streng:
Positiv wird bewertet, wenn Daten online
und kostenfrei verfiigbar sind und tiberdies
regelmdflig aktualisiert werden. Punkten
konnen die Linder auflerdem mit offenen
Lizenzen, Maschinenlesbarkeit und grofien

keinen Hand-
lungsbedart.

Vergaben sowie Wirtschafts-
daten wie etwa das Han-
delsregister und Geodaten.
Die Anzahl der verwende-
ten Lizenzen bezeichnet die
Open Knowledge Foundati-
on als ,uniiberschaubar”, immerhin ein
Viertel sei nicht offen.

Ziele im Koalitionsvertrag Die Bundesre-
gierung will Open Data Schritt fiir Schritt
umsetzen. Bisher hat sie das Thema mit
dem weiten Blick auf ,Open Government”
im Bundesinnenministerium verankert.
Dort werden aber derzeit die relevanten
1,5 Personalstellen abgebaut. Auf eine par-
lamentarische Nachfrage der griinen Bun-
destagsfraktion teilte das Ministerium mit,
dass ein Beitritt zum weltweiten Biindnis

Gescheitert an inneren Widerspriichen

PIRATENPARTEI Den Anspruch, mit Hilfe des Internets und direkter Demokratie eine andere Politik zu machen, konnte die neue Partei nicht umsetzen

Was ist der Unterschied zwischen der Vor-
ratsdatendatenspeicherung und der Pira-
tenpartei? Wahrend der ewige Zombie der
Netzpolitik wieder frohliche Auferstehung
feiert, kommt einer ihrer schirfsten Gegner
nicht mehr aus dem Keller der Umfragen
heraus. Ob Netzneutralitit, Datenschutz-
verordnung, Urheberrecht, Masseniiberwa-
chung: Wenn es Julia Reda nicht mit Ach
und Krach ins Europaparlament geschafft
hitte, gédbe es derzeit keine einzige wahr-
nehmbare Stimme aus der Piratenpartei in
netzpolitischen Debatten. In Deutschland
genauso wenig wie in Europa.

Kein Wunder, dass Medien und Politikex-
perten die Partei inzwischen abgeschrieben
haben. Der Namensgeber, der schwedische
Pirate-Bay-Griinder Peter Sunde, bedauerte
im April 2015, dass die Internet-Themen in
Form einer politischen Partei vertreten
wiirden. ,Geh in andere Parteien und
bring ihnen die naheliegenden Themen
bei”, forderte er die Mitglieder auf. Sogar
die fritheren Parteivorsitzenden Bernd
Schlomer und Sebastian Nerz leisteten
dem inzwischen Folge und traten im ver-
gangenen Oktober in die FDP ein.

Musste es in den vier Jahren seit dem
18. September 2011 so weit kommen? Da-
mals waren die Piraten mit einem fulmi-
nanten Erfolg (8,9 Prozent) ins Berliner

Abgeordnetenhaus gezogen und mischten
gut ein Jahr lang den deutschen Politikbe-
trieb auf. Innerhalb von zwo6lf Monaten
verdreifachte sich fast die Zahl der regis-
trierten Mitglieder bundesweit auf rund
34.000. Derzeit liegt sie wieder bei etwa
17.000, wobei nur jeder dritte stimmbe-
rechtigt ist, weil er seine Mitgliedsbeitrige
Uberweist. Fiir eine angebliche Mitmach-
partei ist das sehr wenig. Dazu hatte nun
offenbar auch der Fraktionschef der Pira-
ten im Berliner Abgeordnetenhaus keine
Lust mehr und trat im Dezember 2015 aus
der Partei aus.

Plotzlich Protestpartei Der Niedergang
war von Anfang an im Aufstieg angelegt.
Aus der Nischenpartei mit dem Kernthema
Netzpolitik war tiber Nacht eine Protest-
und Nichtwdhlerpartei geworden. Dass
diese Klientel nicht bei der Stange gehalten
werden konnte, lag im Konzept der Partei
selbst begriindet. Sie warb mit dem
Charme des Dilettantischen, Direkten und
Undisziplinierten. Doch genau das war es,
was viele Biirger wieder hatte auf Distanz
gehen lassen. Politologen schitzten die in-
ternetaffine Kernwihlerschaft der Piraten
nie hoher als 2,0 bis 2,5 Prozent ein.

Bei dem Versuch, sich inhaltlich breiter
aufzustellen, zerfleischten sich die ver-

schiedenen Fliigel gegenseitig. Es ist klar,
dass Piraten gegen Vorratsdatenspeiche-
rung, Netzsperren, Leistungsschutzrecht,
Uberwachung und fiir Netzneutralitit sind.
Aber wenn es beispielsweise um Wirt-
schaftspolitik ging, fanden auf Massenpar-
teitagen mit 2.000 Mitgliedern wie 2012 in
Bochum selbst allgemein gehaltene Posi-
tionen keine Mehrheit. Die Piraten schei-
terten an ihrem Anspruch, mit Hilfe des
Internets und direkter Demokratie eine an-
dere, gar bessere Politik zu machen.

Im Gegenteil: Das Netz mit seinen Twitter-
Stirmen und Offentlichen Pobeleien ver-
hinderte sogar, dass sich konstruktive Dis-
kussionskultur etablieren konnte. Der Ver-
such, iiber das Internet eine ,stindige Mit-
gliederversammlung” einzurichten, ist bun-
desweit nie umgesetzt wurden. Auch in dem
Fall des Abstimmungstools Liquid Feedback
scheiterte die Partei an ihren inneren Wi-
derspriiche. Den Technikbeftirwortern wie
Christopher Lauer, die moderne Werkzeuge
fiir eine demokratische Beteiligung nutzen
wollten, standen extreme Datenschutzver-
fechter wie der Kieler Landtagsabgeordnete
Patrick Breyer gegeniiber. Das Misstrauen
gegen jede Art von elektronischer Uberwa-
chung und Datenspeicherung tibertrug sich
auf die eigene Partei. Auffallend bei den Pi-
raten war zudem die Tatsache, dass sie viele

,Open Government Partnership” lediglich
,geplant” sei, obgleich dieser im Koaliti-
onsvertrag bereits beschlossene Sache war.
In diesem Zusammenschluss von mehr als
60 Staaten sollen mit Hilfe von Open Data
verschiedene Ziele erreicht werden, wie et-
wa eine grofiere politische Offenheit durch
Transparenz und eine bessere Zusammen-
arbeit mit der Zivilgesellschaft.

Im Koalitionsvertrag wurde eine gesetzli-
che Grundlage angekiindigt, um Verwal-
tungsbehorden die Veroffentlichung von
Daten zu erleichtern. Zwar gibt es inzwi-
schen einige Gesetze mit Open-Data-Be-
zug, doch ein zentrales Dateninfrastruktur-
gesetz wurde noch nicht geschaffen. Jorn
von Lucke, Professor an der Zeppelin-Uni-
versitdt in Friedrichshafen und Leiter des
Open Government Institute, betont:
,Wenn wir uns an den Aufbau einer Daten-
infrastruktur machen, brauchen wir auch
Gesetze, auf deren Grundlage Geld und
Personal bereitgestellt werden konnen.”
Sonst sihen die Behorden keine Notwen-
digkeit zu handeln, sagt von Lucke.
Einblick in die Skepsis der Verwaltung gibt
Gottrik Wewer, E-Government-Lobbyist bei
der Deutschen Post und ehemaliger Staats-
sekretdr im Bundesinnenministerium. Zur
US-Initiative ,Open Government Partner-
ship” schrieb er, dass Deutschland seinen
Beitritt ,sorgfiltig” abwiagen sollte, da da-
mit eine ,neue staatliche Daueraufgabe
mit einem erheblichen Koordinierungsauf-
wand” entstiinde. Die Regierung wiirde
»zur Getriebenen von Aktivisten, ohne dass
wesentliche Fortschritte fir Good Gover-
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Kanzleramt

politikferne Menschen angezogen hat. Die
Aussage: ,Ich wollte nie was mit Politik zu
tun haben, bis ich die Piraten kennenlern-
te”, war hiufig von Mitgliedern zu horen.
Politikroutiniers, die schon in anderen Par-
teien Erfahrung gesammelt hatten, wurde
eher mit Skepsis begegnet.

Gerade auf Bundesparteitagen war bei vie-
len Teilnehmern hiufig der Wille zu spii-
ren, sich politischem Denken und Han-

Bruno Kramm, Chef der Berliner Piraten, im Mai 2015 bei einer Protestaktion vor dem

nance” zu erwarten seien. Strategisch diene
die Initiative der USA dazu, ,autoritdre Re-
gime durch eine offizielle Partnerschaft
und durch die Aktivierung der Zivilgesell-
schaft ,von oben’ und ,von unten’ gleich-
sam in die Zange zu nehmen”.

Innovative Sicht Hamburg gilt mit sei-
nem Transparenzgesetz als bundesweiter
Vorreiter. Das  bisherige
Open-Data-Portal der Stadt
ist inzwischen im Transpa-
renzportal  aufgegangen.
Die Stadt will den Umgang

Hamburg hat
mit seinem

.
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bildlich sei Grofibritannien, das 2012 ein
,Open Data Institute” (ODI) mit 10 Mil-
lionen Pfund Wirtschaftsforderung einge-
richtet hat, da es Open Data als wichtigen
Motor der Digitalwirtschaft begreift. Mit
seinem Inkubator fordert das Institut da-
tengetriebene Startups. In Wien wurde in
diesem Jahr mit dem ,ODI Node Vienna”
ein Ableger gegriindet, der iiber die Vernet-
zung mit weiteren ,Nodes”
und Initiativen das ,Open-
Data-Okosystem”  weiter
aufbauen soll.

Alexander Dobrindt (CSU),

mit Open Data in der 6f- - Bundesminister fiir Verkehr
fentlichen Verwaltung for- Transparenz und digitale Infrastruktur,
dern. So wird derzeit ge- gesetZ stellt jetzt im Rahmen ei-

ift, welch it Da- : »Modernititsfonds”
i sede e bundesweit 7 ottt
konnen. Live-Daten gibt es elne VOrrelter- dergelder fur ,digitale In-
auch bereits, wie etwa Park- r OI I e novationen” bereit. Erst im

platzbelegungsdaten und
die jeweils grofiten 50 Bau-
stellen. Auch wurde die
technische Infrastruktur so gestaltet, dass
Verwaltungsmitarbeiter praktisch per Klick
entscheiden konnen, ob und wie sie Daten
der Behorde veroffentlichen. Die zur Verof-
fentlichung verpflichteten Unternehmen
haben aber bisher nur ,verhiltnismifig
wenige Unterlagen” veroffentlicht, berich-
tet der Hamburger Informationsfreiheits-
beaufragte Johannes Caspar.

Fir von Lucke ist klar, dass es eine innova-
tive Sicht auf Open Data braucht: ,Wir
miissen aus staatlicher Sicht eine Ge-
schiftsfeldentwicklung vornehmen.” Vor-

ey
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deln komplett zu verweigern. Versamm-
lungsleiter beklagten eine fehlende politi-
sche Bildung und aggressive Grundhal-
tung. Die Piraten erschienen somit von au-
flen wie ein Fufiballverein, bei dem jedes
Mitglied nicht nur {iber die Mannschafts-
aufstellung entscheidet, sondern sich auch
noch selbst ins Spiel einwechseln kann,
um dann moglichst viele Eigentore zu
schieflen. Selbst der im August 2014 ange-

November organisierte er
mit dem ,BMVI Data-Run”
den ersten staatlichen
Hackday zu Mobilititsdaten, dessen Ge-
winner aus dem Fonds eine Forderung er-
hielt. Dies wertet von Lucke als einen ers-
ten Schritt in die richtige Richtung. Letzt-
lich miisse der Staat aber die Frage beant-
worten: ,Wie stellen wir sicher, dass daten-
getriebene Innovation auch in Deutsch-
land eine Chance hat? Wir diirfen uns von
dieser Entwicklung nicht abkoppeln.”

Christiane Schulzki-Haddouti I

Die Autorin arbeitet seit 1996 als
IT- und Medienjournalistin.

kiindigte erste bundesweite ,Basisent-
scheid” per Post konnte wegen der Klage
eines Mitglieds nie gestartet werden.

Nach Ansicht des Politologen Oskar Nie-
dermayer sind die Piraten inzwischen aus
den Kopfen der Leute verschwunden.
,Zwar sind die inhaltlichen Streitereien
nach der Niederlage des so genannten pro-
gressiven Fliigels auf dem Parteitag 2014
deutlich zuriickgegangen. Nur: Das interes-
siert kaum mehr jemanden”, sagt Nieder-
mayer. Die finanzielle Situation werde im-
mer prekirer, so dass die Partei kaum mehr
in der Lage sei, einen flichendeckenden
Wahlkampf zu finanzieren. ,Die Piraten
haben immer noch kein strategisches Zen-
trum, das in der Lage wdre, inhaltliche
Steilvorlagen wie den Beschluss zur Vor-
ratsdatenspeicherung aufzugreifen und die
Partei wieder ins Gesprach zu bringen”,
sagt Niedermayer. Friedhelm Greis I

Der Autor ist netzpolitischer Redakteur
bei dem Internetportal golem.de.

Weiterfhrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper
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s ist das grofite Betriebsgeheim-
nis {iberhaupt: Googles Suchal-
gorithmus PageRank. Er ent-
scheidet, welche Treffer uns die
Suchmaschine anzeigt, welche
Informationen uns zur Verfi-
gung stehen und letztlich, was unser Ruf im
Netz ist. Wenn Google seinen Suchalgorith-
mus modifiziert, hat das massive
Auswirkungen auf den Traffic von Websei-
ten. Der Zustrom ganzer Nachrichtenseiten
kann versiegen, andere werden formlich
iiberschwemmt. Ein paar Zahlencodes als
Machtinstrument. ,Ein Algorithmus ist eine
formale Handlungsvorschrift zur Losung
von Instanzen eines Problems in endlich
vielen Schritten” - so lautet die Definition
des Informatik-Professors Hanjo Taubig von
der TU Minchen. Das Prinzip funktioniert
nach dem Muster Eingabe - Algorithmus -
Ausgabe. Zum Beispiel bei einem Ikea-
Schrank: Die Eingabe sind die Einzelteile,
der Algorithmus die Bauanleitung, die Aus-
gabe das fertige Mobelstiick. Soweit die
Theorie.
Der Algorithmus, den die Google-Griinder
Larry Page und Sergey Brin einst auf dem
Campus der Stanford University in Kalifor-
nien austiiftelten, ist in der Praxis deutlich
komplexer. Das Problem ist, dass PageRank
keiner &ffentlichen Uberpriifbarkeit unterzo-
gen werden kann. Algorithmen sind eine
Black Box. Im Juni fiel dem schwarzen Pro-
grammierer Jack Alciné ein Fotoalbum von
ihm und seiner Freundin auf, das die Goo-
gle-App ,Photos” automatisch mit Gorillas
iiberschrieben hatte. Die Software setzte ei-
nen Menschen mit einem Tier gleich. Algo-
rithmen sind keine wertneutralen Konstruk-
te, wie das die Entwickler oft betonen - sie
konnen offen diskriminieren. Google betont,
dass es mit seiner Suchmaschine jedem das
Wissen der Welt zugdnglich macht. Allein,
der weltgrofite Suchmaschinenanbieter geht
bei seinem Angebot nicht wie ein Bibliothe-
kar vor, der Quellen feinsduberlich nach Sig-
naturen ordnet, sondern eher wie ein Kauf-
hausbetreiber, der sein Warensortiment wie
in einem Schaufenster arrangiert. Google
ordnet seine Trefferliste nicht nach Kriterien
der Relevanz, sondern 6konomischer Ver-
wertbarkeit an. Denn Werbung ist das Kern-
geschift von Google. 2014 verdiente der
Konzern damit 16,5 Milliarden US-Dollar.

»Recht auf Vergessen« Die Geschiftsinte-
ressen kollidieren zuweilen mit Personlich-
keitsrechten. 2010 stellte der Spanier Mario
Costeja Gonzdlez fest, dass bei der Eingabe
seines Namens in die Suchmaschine zwei
Artikel im Archiv der spanischen Tageszei-
tung ,La Vanguardia” auftauchten, in denen
die Versteigerung seines Grundstiicks im
Jahr 1998 wegen bestehender Verbindlich-
keiten bei der Sozialversicherung und einer
anstehenden Pfindung angekiindigt wurde.
Die Schulden waren ldngst bezahlt, doch
das unschone Wort der Pfindung war weiter
im Netz zu lesen - und hitte Zweifel an sei-
ner Kreditwiirdigkeit nahren konnen. Seiner
Aufforderung gegeniiber Google und der Ta-
geszeitung zur Léschung respektive Ande-
rung der jeweiligen Seiten mit seinem Na-
men kamen beide Unternehmen nicht nach.
Gonzdlez erhob daraufhin Beschwerde bei
der spanischen Datenschutzaufsichtsbehor-
de AEPD. Diese forderte Google auf, den
Zugang zu dem Artikel zu trennen. Gegen
diese Aufforderung erhob der Suchmaschi-
nenriese Klage. Der Européische Gerichtshof
entschied im Mai 2014 in einer wegweisen-
den Entscheidung, dass Suchmaschinenbe-
treiber wie Google auf Antrag Informatio-
nen aus ihren Suchergebnissen streichen
miissen, wenn die Informationen die Per-
sonlichkeitsrechte betroffener Personen ver-
letzen. EU-Biirger haben ein ,Recht auf Ver-
gessenwerden” im Internet. Seit dem Rich-
terspruch sind bei Google 350.000 Losch-
eintrage eingegangen. Allein, Google 16scht

Der Google-Staat

ALGORITHMEN Wie der US-Internetkonzern zunehmend Politik auf leisen Sohlen macht

i - e

Eingang zur neuen Welt: Googolplex, die Zentrale von Google im kalifornischen Mountain View mitten im Silicon Valley

Suchergebnisse nur auf europdischen Seiten
wie google.de oder google.fr, wahrend sie
auf google.com weiter auftauchen. Der
Suchmaschinenbetreiber ~ verweigert sich
hartnickig der Aufforderung der franzosi-
schen Datenschutzbehérde CNIL, das in
Europa vorgeschriebene ,Recht auf Verges-
sen” weltweit umzusetzen. Was fiir Europa
gelte, sei global kein Gesetz.

Hier zeigt sich einmal mehr das Bild eines
Giganten, der ungehindert iiber das kleintei-
lige Recht der Nationen hinwegschreitet, als
wdren es Gartenzdune. Nationales Recht
stofdt bei der Regulierung des Internetkon-
zerns an seine Grenzen. Dabei ist Google

Search nur Teil eines riesigen Konglomerats,
das seit August 2015 unter dem Namen ,Al-
phabet” firmiert. Google entwickelt smarte
Kontaktlinsen und selbstfahrende Autos,
konstruiert Drohnen, forscht in seinen ge-
heimen X-Laboren der Bekimpfung von
Krankheiten, vermisst mit seinem Karten-
dienst ,Maps” die hintersten Winkel der Er-
de, verlegt Glasfaserkabel und versorgt im
Rahmen des ,Project Loon” den Inselstaat
Sri Lanka mit schnellem Internet. Google ist
lingst zu einem transnationalen Akteur
avanciert, der sich anschickt, die 6ffentliche
Daseinsvorsorge zu ibernehmen. Ist Google
auf dem Weg zum Superstaat?

Das perfekte Profil fiirs Zusammensein

PARTNERSUCHE Das Internet hat die Suche nach dem richtigen Lebensgefihrten enorm verandert. Es gibt viele neue Moglichkeiten — und neue Probleme

Die Partnersuche im Internet boomt. Nach
einer Studie von Fittkau und Maaf} geben
mehr als die Hilfte der 5.254 Befragten an,
dass sie sich vorstellen konnen, online den
Partner fiir Thr Leben zu finden. Der Grund
dafiir liegt auf der Hand: Die unbegrenzte
Reichweite des Internets schafft eine grofit-
mogliche Auswahl; ein Faktum, das wir ger-
ne auch in anderen Lebenslagen nutzen:
beim Kauf eines Fahrzeugs, bei der Suche
nach einer Mietwohnung oder Immobilie -
oder auf der Schnippchen-Jagd.

Fragebdgen Die Internet-Partnerborsen ha-
ben in den vergangenen 20 Jahren eine re-
gelrechte Revolution durchlaufen. Zu Be-
ginn boten sie wenig mehr als ein nach
Volltext oder bestimmten Parametern
durchsuchbares Datenkonvolut. Nutzer re-
gistrierten sich und gaben bestimmte Basis-
daten wie Wohnort, Grofle, Augenfarbe,
Schulabschluss oder Hobbies an - andere
Nutzer wiederum konnten gezielt nach sol-
chen und anderen Kriterien suchen. Das
Problem hierbei: Ein Partner ist kein Ge-

Weiterfihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

brauchtwagen. Selbst, wenn die dufierlichen
Parameter stimmen mogen, muss sich beim
ersten Date nicht unbedingt Sympathie ein-
stellen. Denn zu komplex und unvorherseh-
bar ist das Spiel aus Wunsch und Wirklich-
keit - es kann der schonste Mensch nicht at-
traktiv wirken, wenn sich unterschiedliche
Lebensauffassungen oder Konzepte fiir eine
dauerhafte Partnerschaft zeigen. Und viel-
leicht verlieben wir uns auch gar nicht in
das Aufiere eines Menschen, sondern in sei-
nen Humor und seine Warmherzigkeit.

Aus diesem Grund arbeiten moderne Part-
nerborsen wie Parship, Elitepartner oder
OKCupid nach einem vollig anderen Mo-
dell. Mithilfe eines aufwindigen Fragebo-
gens werden ganz grundlegende Werte er-
fasst: Wie wichtig ist einer Person Ehrlich-
keit und Offenheit? Wie viel Freiraum
braucht sie in einer Partnerschaft? Darf es
etwas leidenschaftlicher sein oder soll es
sich um eine platonische Beziehung han-
deln? Mochte man in der Beziehung unge-
hemmt dem Hedonismus fronen oder lie-
ber die Welt verbessern? Hinter den psycho-
logisch ausgearbeiteten Fragen steckt letzt-
lich ein Datenmodell. Alle wichtigen cha-
rakterliche Eigenschaften eines Menschen
werden in einer Matrix aus Eigenschaft und
ihrer jeweiligen Ausprigung hinterlegt -
und nicht immer muss Ubereinstimmung
das beste ,Match” bieten: Eine dominante

Online-Partnerbérsen sind groB im Kommen.

Personlichkeit wird sich beispielsweise ten-
denziell besser mit einer duldsamen verste-
hen anstatt mit ihresgleichen.

Im Unterschied zu den Datenfriedhofen der
Partnerborsen aus der ersten Generation
sind zeitgemifle Datingplattformen proak-
tiv. Jede neu angemeldete Person, jeder
neue Datensatz, wird umgehend mit den
gespeicherten abgeglichen. Wer eine solche
Partnerborse nutzt, erhilt regelmifiig neue
Partnervorschldge. Aus dem Kontaktverhal-
ten nach der Zustellung solcher Vorschlige

Der Staatsrechtler Georg Jellinek hat im
19. Jahrhundert den Staat als ,die mit ur-
spriinglicher Herrschaftsmacht ausgeriistete
Korperschaft eines sesshaften Volkes (Ge-
bietskorperschaft)” umschrieben, bestehend
aus Staatsgebiet, Staatsvolk und Staatsge-
walt. Nun ldsst sich die beriihmte Drei-Ele-
mente-Lehre schwerlich auf Google tibertra-
gen. Es ist kaum vorstellbar, dass Google
Schlagbdume errichtet und Verwaltungsakte
vollzieht. Interessanter ist das Element der
Staatsgewalt und der ihr inharente Machtge-
danke. Google kartiert Weltmeere und Kon-
tinente - ein Privileg, das frither Konigen
und Fiirsten vorbehalten war - und bt da-
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lassen sich Verfeinerungen der Profile gene-
rieren, der Algorithmus lernt gewisserma-
flen hinzu. Je mehr Daten vorliegen, desto
besser zugeschnitten sind die Vorschldge.

Nun ist das seitenlange Ausfiillen von Frage-
bogen nicht Jedermanns Sache. Aus diesem
Grund wird auch hier der Ansatz der so ge-
nannten Gamification gewahlt: Machen wir
ein Spiel draus! So bei OKcupid, einer der
erfolgreichsten Singleborsen, kénnen Nut-
zer selbst Fragen entwerfen und dem Kanon
hinzufiigen. Somit ist sichergestellt, dass

© picture-alliance/landov

mit Macht aus. Ob Google auf seinen Karten
das Meer zwischen dem Iran und der arabi-
schen Halbinsel als ,Persischer Golf” oder
,Arabischer Golf” bezeichnet, ist de facto ei-
ne politische Entscheidung - oder zumin-
dest eine Entscheidung mit erheblicher poli-
tischer Wirkung. Als Google 2012 den Na-
men ,Persischer Golf” aus seinem Karten-
dienst strich, gab es heftige Proteste aus Te-
heran. ,Wenn Google nicht umgehend sei-
nen Fehler berichtigt, werden wir offiziell
Klage einreichen”, sagte damals ein Sprecher
des Auflenministeriums. Der Internetkon-
zern zeichnet damit die politische Wirklich-
keit, die auf Dauer zu Gewohnheitsrecht er-

sich fiir jedes Interessensgebiet — und sei es
noch so abwegig - ein potenzieller Partner
findet. Nicht zuletzt gerét das Blattern durch
die Fragebogen zuweilen zum unterhaltsa-
men Selbstzweck.

Doppelte Ubereinstimmung Ahnlich, wenn
auch psychologisch wesentlich weniger aus-
gefeilt, verhilt es sich mit mobilen Apps wie
Tinder oder Lovoo: Partnervorschldge er-
scheinen hier direkt als Foto auf dem
Touchscreen des Smartphones: Per Wisch
nach links oder rechts wird aussortiert - die
guten ins ToOpfchen, die schlechten ins
Kropfchen. Zusitzlich gilt bei vielen dieser
Apps das Prinzip des ,Double opt-in”:
Wenn Person A Gefallen an Person B gefun-
den hat, muss letztere ebenfalls eine Uber-
einstimmung vermelden - nur dann kommt
ein Kontakt zustande. Auch hier lernt der zu
Grunde liegende Algorithmus wieder aus
den Ja-Nein-Entscheidungen beider Partei-
en: Je langer man die App nutzt, desto ge-
ringer ist die Chance, eine Person vorge-
schlagen zu kommen, die nicht dem eige-
nen Attraktivititsschema entspricht.

Ein grofles Thema bei allen zeitgemifen
Singleborsen ist der Datenschutz. In unse-
ren Profilen sind sensible, hochst vertrauli-
che Daten gespeichert, und nicht jede Part-
nerborse oder App macht transparent, wel-
che Daten erhoben werden, wie sie gespei-

starken kann. Es ist eine Art Abstimmung
durch Aufrufe und Klicks.

Googles Dienste haben weltweit eine Milli-
arde Nutzer. Der Konzern kennt die Ge-
wohnbheiten seiner Nutzer, er kennt die Pra-
ferenzen und Interessen und kann aus Such-
anfragen Muster ableiten - zum Beispiel
den Verlauf von Grippewellen (Flu Trends).
Google weify mehr als jede Auskunftei oder
Statistikbehorde. Eric Schmidt sagte, jeden
zweiten Tag erzeugen die Menschen so viele
Informationen, wie bis vor 2003 in der ge-
samten Zivilisation vorhanden waren. In
dem Wissen um die Priferenzen konnte
Google eine Herrschaft etablieren.

Einfluss auf Wahlen Eine Studie des US-Ver-
haltensforschers Robert Epstein belegt, dass
die Ergebnislisten von Suchmaschinen das
Wahlverhalten beeinflussen kénnen. Google
konnte damit Wahlen manipulieren. ,Das
Programm entscheidet schon heute {iber den
Ausgang von Wahlen in aller Welt”, sagte Ep-
stein auf der IT-Messe CeBIT. Googles Algo-
rithmen seien eine , Gefahr ftir die Demokra-
tie” Das Neue an der Politik, die einige
schon als ,Biopolitik” bezeichnen, ist, dass
Macht unsichtbar wird. Man muss nicht
mehr stapelweise Wahlzettel in die Urne
werfen, um Wahlen zu manipulieren, es ge-
niigen einige Modifikationen des Algorith-
mus.

Die Macht im Google-Imperium kommt
subtil daher. Lange bemintelte der Konzern
seine wahren Intentionen mit dem Slogan
,Don't be evil”, doch in Wirklichkeit geht es
darum, alle Lebensbereiche auf Marktfor-
migkeit umzucodieren. Dass der Konzern
politische Ambitionen hegt, zeigt die Griin-
dung eines ,Government Innovation Lab”
in den USA. In den Countys Kern, San Joa-
quin und Alameda in Kalifornien bildet
Google neuerdings Regierungsbeamte aus.
Das Uberraschende an dem Projekt ist nicht
die Technik, sondern die Tatsache, dass
Google nach ,Losungen” fiir das politische
System sucht. Arbeitslosigkeit und Armut
sind im Denken Googles kein gesellschaftli-
ches Problem, sondern genuin betriebswirt-
schaftliche Fehler, die sich mit ein paar tech-
nischen Handgriffen ,16sen” lassen. Solutio-
nism nennt das der Internetphilosoph Evge-
ny Morozov. Staaten sind fiir Google etwas
Gestriges, ein iiberkommenes Gehduse, das
mit der richtigen Software programmiert
werden muss.

2014 kiindigte Larry Page ein Projekt na-
mens ,Google 2.0” an, das mit der Entwick-
lung einer Modellstadt beauftragt werden
soll. Parallel dazu wurde eine Abteilung mit
der Bezeichnung ,Google Y” - analog zum
Geheimlabor Google X - gegriindet. Man
hat sich nichts weniger zum Ziel gesetzt, als
das Leben aller Menschen zu verbessern. Da-
zu wolle man ganze Stidte und Infrastruktu-
ren von Grund auf neu planen. Im Juni
griindete Google die Tochter Sidewalk Labs,
die mit dem Aufbau eines grofien WLAN-
Netzes in New York City begonnen hat.

Der Konzern arbeitet an einer Verkniipfung
von search und social. Ob man nach links
oder rechts geht, ist schon heute keine Frage
der Intuition mehr, sondern der Technik.
Google lotst uns mit seiner Navigationssoft-
ware an Geschiften vorbei, die mit unseren
Priferenzen korrespondieren und am meis-
ten fiir Werbung bezahlen. Der Internetkon-
zern steuert damit nicht nur das Suchverhal-
ten im Netz, sondern auch im realen Raum.
Larry Page will autonome Zonen kreieren, in
denen man mit sozialen Regeln experimen-
tieren kann. Eine Google City ware eine In-
vestorenstadt und ein Labor der Subjektivitit,
in dem der Einzelne so berechenbar wie der
Stromverbrauch wird. Das Leben im Google-
Universum mag bequem sein. Es hat jedoch
einen Preis: Wir zahlen mit unseren Daten
und unserer Privatsphére. Adrian Lobe I

Der Autor ist freier Journalist in Stuttgart.

chert und gesichert werden - und was sonst
noch so mit diesen Daten geschieht. Beson-
ders riskant sind Applikationen, bei denen
Facebook als Registrations- und Freischal-
tungsplattform genutzt wird: Im Feuereifer
der Partnersuche, in der Vorfreude auf mog-
liche ,Matches”, werden allzu hiufig schnell
die Allgemeinen Geschiftsbedingungen
ignoriert - mit wenigen Klicks konnen die
Betreiber der App personliche Vorlieben
oder pikante, {iber die App gefiihrte, Kon-
versationen mit realen Personenstammda-
ten verkniipfen. Bei einem Hackerangriff
sind die Folgen zuweilen fatal: Im Juli 2015
hackten Aktivisten die Fremdgeh-Partner-
borse Ashley Madison und machten nicht
nur die Tatsache publik, dass ein grofier An-
teil der Profile lediglich Fakes waren - sie
veroffentlichten unter anderem auch die
Nutzernamen und E-Mail-Adressen aller re-
gistrierten Nutzer im Darknet. Weing spater
beging ein Priester, der bei Ashley Madison
registriert war, Selbstmord.

Es lohnt sich also, eine Partnerborse nicht
nur nach ihren Features zu beurteilen, son-
dern auch danach, wie ernst sie die Datensi-
cherheit ihrer Nutzer nimmt. Ansonsten gilt
schnell die Gleichung: ,Big Data” = ,Big
Problems”. Jochen Reinecke I

Der Autor ist freier Wissenschaftsjournalist
in Berlin.
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Spuk
der

Kraken

LITERATUR Romane spielen auf George
Orwells Spuren die allgegenwartige Digitali-
sierung gedanklich durch. Es sind auch
Versuche, das geschriebene Wort gegen die
visuelle Kultur des Internets zu verteidigen

er Glaube an die eigene

Erwdhltheit und der

Glaube daran, dass die

Welt eine bessere werden

kann: Das gehort in der

Enthiillungsorganisation
des fiktiven Whistleblowers Andreas Wolf
zusammen. Dessen auf der digitalen Tech-
nik fuflendes ,Sunlight Project” ist eine li-
terarische Nachbildung des neuen Macht-
faktors im Nachrichten- und Gerechtig-
keitsgeschift - Wikileaks und Snowden
sind ein guter Erzdhlstoff, das hat das Kino
schon bewiesen. Und es ist kein Wunder,
dass ausgerechnet Jonathan Franzen, der
von Kritik wie Publikum gleichermafien
geschitzte Bestsellerautor aus New York,
mit dem hinter dem Eisernen Vorhang auf-
gewachsenen Andreas Wolf einen an Julian
Assange erinnernden Charakter in die Welt
der Romane einfithrt. Anhand der sekten-
artigen Gemeinschaft der Hacker und Po-
lit-Aktivisten, an deren Spitze der suspekte
Hamlet-Charakter steht, treibt Franzen sei-
ne mehrfach gedufierte digitale Skepsis auf
die Spitze. ,Ersetzte man Sozialismus
durch Netzwerke, hatte man das Internet”,
heifit es einmal in seinem gewaltigem neu-
en Gegenwartspanorama , Unschuld”.

Schuld und Unschuld Der Vergleich von
DDR und Facebook, die Behauptung des
totalitdren Systems ,Internet” - die digitale
Sphére mit ihren durchaus fragwiirdigen
Transparenz- und Reinheitsbestrebungen
wird von Franzen auf provozierende Weise
kompromittiert. Der Klappentext spricht

von einer ,tiefschwarzen Komodie”, dabei
ist ,Unschuld”, dieser mehrere Jahrzehnte
umfassende Roman, doch viel eher eine
iiberaus ernste Studie tiber Schuld und Un-
schuld, Manipulation und Kontrollverlust.
Es geht um Deutschland, ausgerechnet,
und um die grundsdtzliche Schuld, die je-
des menschliche Wesen mit sich herum
tragt. Die Sehnsucht nach dem ultimativ
Guten, der personlichen Exkulpation? Wird
gestillt, indem man sich auf die Seite der
neuen Supermoralisten ge-

sellt. Sie brauchen lediglich

1
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Ein Wandbild in Paris erinnert an George Orwells Roman ,,1984", der ein diisteres Bild totaler Uberwachung zeichnet.

quickung von sozialem Miteinander, Oko-
nomie und Technik verdéchtig findet, fiir
den konnte das plakative Anti-Internet-Fa-
nal ,The Circle” zur Bibel werden.
Aber was heifdt Schattenexistenz: In ,The
Circle”, das nicht zu Unrecht als Update von
Orwells ,1984" beschrieben worden ist, ist
das digitale Leben das eigentliche. Wer sein
Erleben nicht online ,teilt”, der hat gar kei-
nes. Im fiktiven und an Google oder Face-
book erinnernden ,Circle”, dem hippen
Vorzeige-Unternehmen  des
Internet-Zeitalters, herrscht

einen  Internetanschluss. ein radikaler Konformitits-
Und im Falle des interna- Wer Sein druck: Der Lifestyle der Mit-
tional gesuchten Andreas arbeiter soll nach auflen
Wolf ein Camp in Siiddame- Erleben strahlen und die vollige

rika, das vor dem Zugriff
der Behorden geschiitzt ist.

In seiner Kritik folgt Fran-
zen einem anderen ameri-
kanischen Romancier, der
die Zurschaustellung der
negativen  Implikationen
der digitalen Revolution
noch um einiges krasser
betreibt. Dave Eggers, ein mit teilweise
journalistischen Mitteln zu Werke gehen-
der Diagnostiker des Zeitgeists, beschaftig-
te sich in seinem literarischen Werk bereits
mit Krieg und Vertreibungen in Afrika (in
seinem Roman ,Weit gegangen”) und der
Hurrikan-Katastrophe in New Orleans (in
,Zeitoun”). So parteiisch wie in seiner In-
ternet-Dystopie ,The Circle” war Eggers je-
doch noch nie. Wer die digitale Schatten-
existenz von Internet-Nutzern, wer die Ver-

nicht online
teilt,
der hat gar
keines.

Umwertung aller Werte be-
fordern. Intimsphire und
Privatheit sind gestrige Kon-
zepte, jetzt heifdt es: ,Teilen
ist heilen” und ,Alles Private
ist Diebstahl”.

Eggers verwebt in der ver-
bliiffend festgefiigten Story
um die junge Mae Holland,
die neu zum ,Circle” kommt und die zu-
néchst euphorisch begriifite ,Alle-sind-mit-
allen-verbunden-Philosophie” erst spit an-
zuzweifeln beginnt, die Internet-kritischen
Motive zu einer Gegenwartsdiagnose, die
frei ist von jeglicher Ambivalenz. Der Ro-
man wirkt wie ein rot blinkendes Warn-
schild, das der durchdigitalisierenden Welt-
gesellschaft in den Weg gestellt werden soll.
Die totale Transparenz, die der ,Circle” an-
strebt, ermoglicht zum einen den totalen

Der Flaschenhals heif3t Facebook

POST-PRIVACY Unternehmen sind nicht machtig, weil sie viele Daten sammeln, sondern weil sie andere von ihrem exklusiven Datenreichtum ausschliefden konnen

Wenn wir tiber Big Data sprechen, taucht
meistens als erstes die bange Frage nach
der Privatsphire auf. Wie konnen wir unse-
re Privatheit in Zeiten von Big Data schiit-
zen? Diese Frage verstellt jedoch die wirkli-
chen Herausforderungen, wenn es um Big
Data geht. Big Data heifit erstmal nur das,
was der Name verspricht: Es geht um das
Auswerten grofler Datenmengen. Grofd ist
relativ, aber der Einfachheit halber kann
man sagen, dass Big Data dort anfingt, wo
ein einzelner Rechner zur Bewdltigung der
Daten nicht mehr ausreicht. MapReduce,
das algorithmische Verfahren, das Google
zum Zweck der Auswertung grofer Daten-
mengen entwickelt hat, erlaubt es, Daten-
mengen auf verschiedene Rechner aufzu-
teilen (Map), sie dort parallel zu sortieren
und die Ergebnisse zusammenzufithren
(Reduce).

Mithilfe von Big Data lassen sich sogar Er-
kenntnisse in groflen Datenmengen fin-
den, an die Forscher vorher gar nicht ge-
dacht haben. Fillt ihnen eine Korrelation
ins Auge, ist das oft ein Ansatzpunkt, um
danach weiter zu forschen. Chris Ander-
sons bekannte These vom ,Ende der Theo-
rie” rithrt genau von diesem Umstand her.
Tatsdchlich findet in vielen Wissensgebie-
ten ein Umbruch statt: erst die Daten,
dann die Theorie.

Die Bedrohungen fiir die Privatsphire lie-
gen auf der Hand: Mithilfe von Big Data
konnen eine Menge Informationen aus
Daten herausgelesen werden, die darin gar
nicht zu vermuten sind. So konnten 2008
Studenten aus einer Clusteranalyse des Fa-
cebook-Freundeskreises herauslesen, ob je-
mand homosexuell ist. Startups aus dem
Medizinbereich suchen nach Korrelatio-
nen, die das Risiko von Herzinfarkten
sichtbar machen. Neuronale Netze prigen
sich Gesichter ein und konnen Personen
auf jedem beliebigen Foto oder auf Video-
aufzeichnungen wiedererkennen.

Die Gefihrdungen der Privatsphire sind
real. Und trotzdem fithrt die Frage nach
der Privatsphire in eine gefihrlich falsche
Richtung. Sie verfehlt die Macht von Big
Data komplett.

Chancen und Risiken Big Data ist in erster
Linie ein Paradigmenwechsel bei der Frage,
wie wir die Welt deuten. Darin liegt das ei-
gentlich revolutiondre Potenzial, dort lie-
gen die Chancen genauso wie die Risiken.
Und das Problem zeichnet sich bereits
deutlich ab: Die neue Deutungsmacht liegt
in den Hdnden von Wenigen. Sie bestim-
men, was wir zum Frithstiick in unseren
Newsfeeds lesen (Facebook), welche Pro-
zesse bei der Arbeit eingefithrt werden (Big

Data Management), wie Lieferketten funk-
tionieren und wie Stddte geplant werden.
Data Scientists beraten sogar Politiker bei
der Planung und Durchfithrung von neuen
Regulierungskonzepten (Behavioral Econo-
mics/Nudging). Die ,Data Scientists” sind
als neue, sehr machtige Akteure in den de-
mokratischen Diskurs getreten. Sie sind die
neuen Priester der Wahrheit.

Diese Ungleichverteilung der neuen Deu-
tungsmacht hat viele Ursachen und die
meisten sind der Tatsache geschuldet, dass
wir es hier noch mit einem recht jungen
Wissensfeld zu tun haben. Und vieles ldsst
sich ebenso leicht beheben. Die Ausbildung
wird nachziehen und mehr und mehr quali-
fizierte Data Scientists ausbilden. Der Zu-
gang zur Technologie wird aufSerdem immer
glinstiger. Viele Software ist heute schon
Open Source und fiir jeden verfiigbar. Nur
ein Flaschenhals wird sich auch in Zukunft
weiter verengen, wenn wir nicht umdenken:
der beschrinkte Zugang zu Daten.

Nehmen wir Facebook. Das Unternehmen
hat viele Daten iiber viele Menschen. Wer
sich fur Fragen der Privatsphdre interes-
siert, wird sich nun mit Facebook dariiber
streiten, wie man den Zugriff auf diese Da-
ten beschrinken kann. Das Paradoxe: Da-
mit starkt der Datenschutz Facebooks Mo-
nopolanspruch auf die Daten.

Konsum. Das soziale Netzwerk als Daten-
sammler, der Hersteller und Distributoren
mit Adressen, Winschen und Kauf-Ge-
wohnheiten versorgt, das kennt man von
Facebook. Auch die Komplett-Durchleuch-
tung des Individuums - mitsamt seiner
Korperfunktionen -, wie Eggers sie imagi-
niert, klingt erschreckend realistisch. Und
so stellt der Roman vor allem die Frage, wie
wir leben wollen. Wollen wir wirklich eine
von messianischem Furor getriebene visio-
ndre Firma unser aller Leben kapern lassen?
Wollen wir die Art von Scheinfreiheit, die
diese propagiert? Oder erkennen wir die
Unfreiheit, die der (Iberwachung und Vor-
fihrung unseres Innersten folgt?

Totale Moral ,The Circle” wirkt, bei aller
Wiedererkennbarkeit, in allem, was der Ro-
man zu portritieren sucht, wie eine mafilo-
se Ubertreibung. Sie ist so mafilos (auch in
der Metaphorik), dass manch einer das
Buch fiir eine Satire hielt. Wer Eggers’ Ro-
mane kennt, der weif}, dass dem nicht so
ist; sie gehoren in den Bereich der engagier-
ten Literatur und lassen stets den Humanis-
ten erkennen, der Eggers ist. Wie in Fran-
zens ,Unschuld” machen sich die Verfech-
ter des Digitalen im ,Circle” zum Anwalt
der totalen Moral. Sie herrscht dann, wenn
Handlungen nicht mehr unbeobachtet
vollzogen werden kénnen. Die Uberwa-
chung von Politikern ist ein Kernziel, noch
besser aber ist direkte Demokratie via
Mausklick. Dass dies zum Beispiel eine Ent-
koppelung von Vernunft und Entschei-
dungsfindung zur Folge haben konnte,

muss so genau gar nicht thematisiert wer-
den. In der schonungslosen Roman-Drauf-
sicht auf die neue Zeit reicht der Blick auf
sagenhaft naive und unselbstindige Figu-
ren, um zu dem Schluss zu kommen: So
kann kein Gemeinwesen der Welt sein Zu-
sammenleben organisieren. Oder?

,The Circle” spielt im Silicon Valley, aber
es ist die grofle Gegenschrift zum dort
gangigen Fortschritts-Enthusiasmus. Auf
,Unschuld”, das in &sthetischer Hinsicht
wenig {iberraschend we-

sentlich hoher einzuschit-

zen ist (man beachte die

© picture-alliance/dpa

chen oder machen koénnten. Der Impuls
zur gedanklichen Dialektik, die Vor- und
Nachteile abwiégt und das Verhalten eines
aufgeklarten Biirgers angesichts der Fiille
an Moglichkeiten auszuloten versucht,
geht jedoch kaum von dem Roman aus.

Alarmismus Er unterschldgt in seinem
grellen Alarmismus die nachgerade altmo-
dische Vorstellung, dass man sich dem Ter-
ror des Teilens entziehen kann, indem
man auch mal einfach nur
analoge Dinge tut, wie
zum Beispiel ein Buch zu

), i 4 e, Dietotale e S e s Sl
Zu. \%V(’) in der von Franzen TransparenZ, werken entzogene Tatig-
ot an g 1€ dET PCITClea B e
glz'gundierter Wille zurE Dra- anS:Fre.bt, man gich beim Lesen frei-
der sdipal gesoren ama.,_ CIMOglicht e et

ge des Heilsbringers Wolf
zu tun hat, ist in ,The Cir-
cle” jedes Konfliktpotenzi-
al auf maximal deutliche
Weise angelegt, so dass einem die Story
doch recht schnell fad erscheint. Dass ein
soziales Netzwerk als ,I like”-Korrektiv
und exhibitionistisches ,Schaut alle
her”-Kollektiv keine Form von Individua-
lismus mehr zuldsst und deswegen gefihr-
lich ist, ist als Aussage doch zu offensicht-
lich und erwartbar. ,The Circle” funktio-
niert zwar als Zusammenfassung aller kur-
sierenden Problemstellungen tiber das,
was digitale Umwdlzungen mit uns ma-

Ny | -

Data Scientists konnten in Unternehmen bald viel gesuchte Fachleute werden, um den

immer gréBeren Wust an Daten aufzubereiten und zu analysieren.

Der blinde Fleck des Datenschutzes ist fol-
gender: Facebook ist nicht so machtig, weil
es so viele Daten hat. Es ist machtig, weil
es die Daten exklusiv hat, sie exklusiv aus-
werten darf und damit exklusive Inhalte er-
stellen kann. Facebook kann durch den Al-
gorithmus seines Newsfeeds die Weltsicht

© picture-alliance/dpa

von 1,5 Milliarden Menschen entschei-
dend beeinflussen; ohne, dass diese das je
merken wiirden. Niemand ist in der Lage
mit Facebooks Newsstream zu konkurrie-
ren. Niemand kann tiberpriifen, in welche
Richtung Facebooks Algorithmen Meinun-
gen manipulieren. Das ginge nur, wenn

totalen Konsum.

mir”-Button ziicken.

Vielleicht miissen es unbe-
dingt Schriftsteller sein, je-
ne Schopfer einer Form,
die selbst dem Druck des Digitalen ausge-
setzt ist, die den Spuk der Krake aufs Tapet
bringen. Die Internet-Kultur ist eine visu-
elle Kultur. Wer ihr mit einem Pamphlet
gegen die Macht der Groflkonzerne und
der Transparenz-Ideen zu Leibe riickt, der
versucht sich auch an der Rettung des ge-
schriebenen Worts. Thomas Andre |

Der Autor ist Redakteur beim
~Hamburger Abendblatt”.

Dritte Zugriff auf Facebooks Daten hitten.
Das aber wollen weder Facebook, noch
Datenschiitzer.

Die besorgte Frage nach der Privatsphére
hilft den Datenmonopolisten. Sie ist eine
prima Rechtfertigungsgrundlage, andere
von ihrem Datenreichtum auszuschliefSen.
Wir sollten in der Debatte um Big Data auf-
horen, immer nur nach der Privatsphére zu
fragen und anfangen, das grofie Ganze zu
sehen. Wie konnen wir die Macht der Da-
tenmonopole beschrinken, ohne dass wir
deren niitzliche Services verbannen oder
unmoglich machen? Das geht nicht da-
durch, den Zugang zu Daten weiter einzu-
engen. Im Gegenteil: Wir miissen den Zu-
gang zu den Datenreichtiimern 6ffnen. Fur
Wettbewerber, fiir Privatpersonen, fir mog-
lichst viele. Michael Seemann |l

Der Autor betreibt den Podcast
wir.muessenreden.de und schreibt
unter anderem fdr ,Zeit Online” und
.Spiegel Online”.

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper
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ie  Verkehrsleistung in
Deutschland steigt weiter,
der Energieverbrauch
nimmt zu, die Immissi-
onsgrenzwerte in Stadten
werden nicht eingehalten
und die verkehrsbedingten CO2-Emissio-
nen wachsen. Doch die Elektromobilitit in
Deutschland ist meilenweit von den ge-
planten Ausbauzielen entfernt. Eine Milli-
on E-Mobile mochte die Bundesregierung
bis zum Jahr 2020 auf deutschen Straflen
sehen. Gerade einmal 18.948 Elektrofahr-
zeuge waren gemdfd Kraftfahrt-Bundesamt
Anfang 2015 auf deutschen Straflen unter-
wegs. Zwar stieg die Zahl der von Januar
bis Oktober neu zugelassenen Elektroautos
mit 9.438 gegeniiber dem Vorjahr deutlich
an, doch das entspricht nur 0,3 Prozent al-
ler Neuzulassungen. Im internationalen
Electric Vehical Index von McKinsey landet
der deutsche Markt fiir Elektroautos auf
Platz zehn, weit abgeschlagen hinter Lan-
dern wie Norwegen, Niederlande, USA
oder China.
Ein zentraler Grund ist, dass die Kaufanrei-
ze fur die vergleichsweise immer noch sehr
teuren Elektroautos in Deutschland im in-
ternationalen Vergleich bisher mager sind.
ADb 1. Januar 2016 wird nun sogar die bis-
her giiltige zehnjahrige Befreiung von der
KfZ-Steuer auf fiinf Jahre verkiirzt. Bundes-
umweltministerin Barbara Hendricks und
Wirtschaftsminister Sigmar Gabriel (beide
SPD) forderten jiingst Kaufpramien. Doch
in der groflen Koalition ist dies bisher
nicht konsensfahig, vor allem weil eine Er-
hohung der MineralGlsteuer zur Gegenfi-
nanzierung tabu zu sein scheint. Und der
Autoindustrie {iber eine Bonus-Malus-Re-
gelung schaden mochte man anscheinend
auch nicht. Fahrzeuge mit einem hohen
CO2-Ausstofs wiirden entsprechend deut-
lich hoher belastet, um die Kaufpramie zu
finanzieren. Vor der Einfithrung einer ver-
pflichtenden Quote fiir E-Autos hat man
anscheinend auch Angst. Nicht von der
Bundesregierung aufgegriffen wurde bisher
die Forderung des Bundesrates zur Einfith-
rung einer Sonderabschreibung fiir gewerb-
lich angeschaffte Elektroautos.

Neue Arbeitspldtze Dies, obwohl es nach
den jiingst bekannt gewordenen Abgas-
skandalen etliche positive Signale aus der
deutschen Automobilindustrie pro Elektro-
mobilitit gibt. So kiindigte BMW-Chef Ha-
rald Kriiger Anfang Dezember eine neue
Offensive des Konzerns bei Stromautos
ans. Neben dem 2013 eingefiihrten i3 soll
auch eine Cabrio-Version des i8 kommen
sowie eine weiteres Elektroauto der i-Fami-
lie. Zudem soll die iibrige Modellpalette
mit Hybridmotoren ausgeriistet und die
Brennstoffzelle zum Serieneinsatz gebracht
werden. Mehr als eine Milliarde Euro will
Porsche bis 2019 in die Serienversion eines
,Mission-E” mit reinem Elektroantrieb in-
vestieren, beschloss der Aufsichtsrat des
Autobauers in der ersten Dezemberwoche.
Mit dem E-Flitzer mit 600 PS, und einer
Reichweite von 500 Kilometern mochte
Porsche auf die angesagte kalifornische
Konkurrenz von Tesla reagieren. 1.000
neue Arbeitsplitze sollen auf diese Weise
im Stammwerk in Zuffenhausen entstehen.
In einer gemeinsamen Erklarung mit dem
Bundeswirtschaftsministerium vom 1. De-

Meilenweit
entfernt

E-MOBILITAT Auf Deutschlands Straflen sind erst 19.000

In Deutschland sind Elektrofahrzeuge bisher eher selten. Das so

zember sprach sich zudem der Verband der
Automobilindustrie (VDA) dafir aus
+Deutschland zum weltweiten Leitanbieter
und Leitmarkt fiir Elektrofahrzeuge zu ma-
chen” und den ,zusitzlichen Strombedarf
fur Elektrofahrzeuge aus dem Ausbau der
erneuerbaren Energien bereitzustellen”.

Die bisher nur mangelhafte Ladeinfrastruk-
tur mochte die Bundesregierung mit einer
Standardisierung voranbringen. Hierzu
verabschiedete das Kabinett Ende Oktober
den Entwurf tber technische Mindestan-
forderungen an den sicheren und inter-
operablen Aufbau und Betrieb von o6ffent-
lich zuginglichen Ladepunkten fur Elek-
tromobile (Ladesdulenverordnung). Vorge-
sehen ist, dass alle offentlich zuganglichen

Anlauf in zweiter Runde

ARBEIT UND SOZIALES Meilensteine und Korrekturen

Eine Million Fliichtlinge im Jahr 2015 -
darauf musste auch das Bundesministeri-
um fur Arbeit und Soziales (BMAS) eine
Antwort finden. Eine erste fand sich im
Haushaltsplan des BMAS fiir 2016, der ge-
geniiber ersten Planungen deutlich, nam-
lich um rund 2,6 Milliarden Euro, angeho-
ben wurde. So steigen nicht nur die Ausga-
ben fiir die berufliche Integration der Zu-
wanderer, sondern auch die Kosten fiir die
Grundsicherung fiir Arbeitssuchende und
die Verwaltungskosten der Bundesagentur
fitr Arbeit, vor dem Hintergrund der vielen
zu versorgenden Fliichtlinge.

Inklusion Ein weiteres Grof3projekt ist ein
noch zu schaffendes Bundesteilhabegesetz
zur Starkung des Selbstbestimmungsrechts
von Menschen mit Behinderungen. Damit
soll auf Basis der bereits 2009 in Deutsch-
land verabschiedeten UN-Behinderten-
rechtskonvention die gesellschaftliche Teil-
habe von Behinderten auf eine vollig neue
Grundlage gestellt werden. Im Sommer
2015 hatte das BMAS seinen Abschlussbe-
richt zur Tdtigkeit einer Arbeitsgruppe Bun-
desteilhabegesetz vorgestellt. Ziel war es
urspriinglich, bis Ende 2015 einen Gesetz-
entwurf zu prasentieren. Der Entwurf fiir
eine Weiterentwicklung des Behinderten-
gleichstellungsgesetzes liegt dagegen den
Bundesliandern und zivilgesellschaftlichen
Gruppen zur Stellungnahme vor. Zu seinen
Schwerpunkten zihlt unter anderem die
Verbesserung der Barrierefreiheit in der

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

Bundesverwaltung, die Einrichtung einer
Schlichtungsstelle und die Stirkung der
leichten Sprache.

Hartz IV Das Ministerium plant zudem
Rechtsvereinfachungen im Zweiten Buch
Sozialgesetzbuch (Hartz IV). Nach mehr als
eineinhalb Jahren Beratung hat die Bundes-
regierung Anfang Dezember 2015, spater als
geplant, einen Referentenentwurf dazu vor-
gelegt, der auf Vorschldge der eigens daftir
gegriindeten  Bund-Lander-Arbeitsgruppe
zuriickgreift. Hauptziel soll es sein, die Ver-
fahren zu vereinfachen, unnétige Bescheide
wegfallen zu lassen, um dadurch mehr Zeit
fur die Betreuung der Arbeitslosen zu schaf-
fen. Dies sei fiir die Jobcenter eine wichtige
Weichenstellung, betonte Ministerin Andrea
Nahles (SPD) im November vor dem Bun-
destag. So plant die Regierung unter ande-
rem, den Bewilligungszeitraum fiir Hartz-
IV-Leistungen von sechs auf zwolf Monate
zu verldngern. Bestimmte Leistungen sollen
starker pauschaliert werden. Dies rief bereits
Kritik des Deutschen Gewerkschaftsbundes
hervor, der davor warnte, dies als Hintertiir
fur Leistungskiirzungen zu nutzen. Ur-
spriinglich sollten auch die Hartz-IV-Sankti-
onsmechanismen fiir unter 25-Jahrige gedn-
dert werden. Davon ist im Entwurf nun kei-
ne Rede mehr.

Leiharbeit und Betriebsrenten Auf der
Agenda 2016 stehen auflerdem noch Maf3-
nahmen gegen den Missbrauch von Werk-
vertrdgen und Leiharbeit. Die derzeit be-
kannten Plane stofen jedoch auf deutliche
Kritik bei der Opposition, der Wirtschaft -
und der Kanzlerin. Auflerdem plant das
Ministerium ein ,Riickkehrrecht in Voll-
zeit” durch eine Anderung des Teilzeit-
rechts und eine Starkung der betrieblichen
Altersvorsorge. Claudia Heine Il

- Fahrzeuge zugelassen. Es gibt nicht g_en_l'irgend !_Kaufgg_r;e::ige

S

Il sich aber andern.

Ladepunkte fiir E-Fahrzeuge mit einheitli-
chen Steckdosen und Fahrzeugkupplungen
ausgertistet sein miissen und dies der Bun-
desnetzagentur angezeigt und nachgewie-
sen werden muss.

Doch derzeit hingt die Verordnung, mit
der auch EU-Recht umgesetzt wird, auf-
grund von Bedenken der Linder und von
Interessengruppen im Bundesrat. Den ei-
nen geht die Regelung zu weit, den ande-
ren nicht weit genug. So befiirchtet der Ver-
band kommunaler Unternehmen (VKU),
dass die vorgesehene Regelung durch ,ein
Hochstmafd an Biirokratie” gar den Zubau
von Ladestationen erschwert.

Doch gerade im kommunalen Bereich be-
wegt sich einiges pro Elektromobilitit. So

Fi

. o

sind nach einer aktuellen VKU-Umfrage
mehr als zwei Drittel der Stadtwerke im
Bereich E-Mobilitit aktiv. Sie errichten und

betreiben Ladeinfrastruktur, beschaffen
Elektrofahrzeuge fiir ihre Fuhrparks, setzen
auf E-Carsharing und Mietangebote fiir
E-Autos. So haben beispielsweise die Stadt-
werke Osnabriick schon 29 Elektro-Pkw im
Einsatz, dies entspricht iiber zehn Prozent
ihres Fuhrparks. Betankt werden sie mit
selbst erzeugtem Solarstrom. Damit soll
vor allem die Nachhaltigkeit geférdert wer-
den. Zudem sind die Unterhaltskosten gut
35 Prozent giinstiger als bei konventionel-
len Fahrzeugen. Hans-Christoph Neidlein I

Der Autor ist freier Journalist in Berlin.

Lautstarke Kritik

KULTUR Regierung will den Kulturgutschutz novellieren

Kulturstaatsministerin  Monika ~ Griitters
(CDU) wird erst einmal tief Luft holen,
wenn der Bundestag das von ihr vorgelegte
Kulturgutschutzgesetz in den kommenden
Wochen verabschieden wird. Seit Monaten
lduft eine wiitende Phalanx aus Héandlern,
Sammlern und Kiinstlern Sturm gegen das
Vorhaben.

Mit der Novelle sollen drei bereits giiltige
Gesetze zum Kulturgutschutz zusammen-
gefithrt und an bestehendes EU-Recht an-
gepasst werden. Ziel ist es einerseits, die
Einfuhr von illegal erworben Kulturgiitern
zu unterbinden, zum Beispiel aus Kriegsge-
bieten wie Syrien oder dem Irak. Ander-
seits soll aber auch die legale Ausfuhr an
hohere Auflagen gekoppelt und im Fall
von ,national wertvollem Kulturgut” sogar
unterbunden werden. An diesem Punkt
entziindet sich die Kritik. Der Handel be-
firchtet finanzielle Einbulen und Samm-
ler und Kiinstler den Wertverlust ihrer Wer-
ke, wenn deren Verkauf ins Ausland regle-
mentiert oder gar verboten wird.

Alter und Wert Fiir den Export von Kul-
turglitern in Nicht-EU-Lander gelten aller-
dings bereits seit 23 Jahren Auflagen. Nun
soll auch der Handel innerhalb des EU-
Binnenmarktes abhidngig von Art, Wert
und Alter des Kulturgutes genehmigungs-
pflichtig werden. Der Gesetzentwurf sieht
allerdings grofdziigigere Alters- und Wert-
grenzen als die entsprechende EU-Verord-
nung vor. So soll die Ausfuhr eines Gemil-
des erst ab einem Alter von 70 Jahren und
einem Wert von 300.000 Euro genehmi-
gungspflichtig sein. Die Werke lebender
Kiinstler diirften somit kaum betroffen
sein. Fiir archdologische Gegenstinde oder
Bestandteile von Bau- und Kulturdenkma-
lern soll eine Altersgrenze von 100 Jahren
unabhéngig vom Wert gelten.

Untersagt werden soll die Ausfuhr, wenn es
sich bei einem Kunstwerk handelt, das im
Verzeichnis ,national wertvolles Kulturgut”
eingetragen ist. Dariiber entscheidet eine
Expertenkommission. In dieses Verzeichnis
eingetragen werden konnen Kulturgiiter,
die sich im Eigentum oder Bestand einer
offentlich-rechtlichen Einrichtung befin-
det. Betroffen sein kénnten also auch Leih-
gaben von privaten Sammlern. Auch gegen
diesen Punkt richtet sich die Kritik. Aller-
dings sieht der Gesetzentwurf vor, dass die
Eintragung nur mit Genehmigung der pri-
vaten Verleihers erfolgen kann.

Weitgehend unstrittig hingegen sind jene
Regelungen des Gesetzes, mit denen die
Umsetzung der Unesco-Konvention von
1970 zur Riickgabe von illegal eingefithr-
ten Kulturgiitern verbessert werden soll.
Denn das Kulturgiiterriickgabegesetz aus
dem Jahr 2007, mit dem Deutschland die
Unesco-Konvention umsetzte, hat sich
nicht bewdhrt. Dies sieht eine Riickgabe
von unrechtmiflig gehandelten Kulturgii-
tern ndmlich nur dann vor, wenn diese in
ihren Herkunftslindern als geschiitztes
Kulturgut in entsprechenden Listen einge-
tragen sind. Doch viele Lander fiihren sol-
che Listen erst gar nicht. In der Folge kam
es nach Angaben der Bundesregierung bis
heute trotz mehrerer Antrage zu keiner ein-
zigen Riickgabe von unrechtmiflig gehan-
delten Kulturgiitern. Mit der Gesetzesno-
velle soll deshalb die Einfuhr von Kultur-
giitern aus Nicht-EU-Staaten an die Regeln
des europdischen Binnenmarktes angepasst
und an eine Ausfuhrgenehmigung des Her-
kunftslandes gekoppelt werden.

Nachdem der Bundesrat bereits am 18. De-
zember {iber den Gesetzentwurf beraten
hat, wird der Bundestag voraussichtlich
noch in diesem Monat erstmalig iiber ihn
debattieren. Alexander Weinlein I

Die Niedrigzinspolitik
wird zum Problem

FINANZEN Aktionare machen weiter dicke Gewinne

Der Aufwirtstrend der europdischen Finanz-
markte im ablaufenden Jahr war stark getrie-
ben von der expansiven Geldpolitik.
Europas Aktienleitindex Eurostoxx50 legte
von Januar bis April um fast 25 Prozent zu.
Hauptgrund war das grofle Anleihekaufpro-
gramm der Europdischen Zentralbank
(EZB). Fur 60 Milliarden Euro kauft sie nun
Monat fiir Monat Papiere, vor allem Staats-
anleihen. Trotz Verlusten steht am Jahresen-
de der Eurostoxx50 aber noch neun Prozent
hoéher als im Januar.

Der deutsche Aktienindex Dax hat 2015 wie
der Eurostoxx50 eine Berg- und Talfahrt
durchgemacht. Mit rund 10.770 Punkten lag
er Ende Dezember elf Prozent {iber dem Jah-
resanfangsstand. Verglichen mit dem Tief-
stand 2009, mitten in der globalen Rezessi-
on, hat der Dax seinen Wert aber gut verdrei-
facht - getragen auch von der Geldschwem-
me der Notenbanken.

Bundesbank erfolglos Auch 2016 wird die
Geldpolitik die Finanzmarkte in ihrem Bann
halten und die Kurse moglicherweise trei-
ben. Anfang Dezember hatte die EZB eine

men. Einige andere Banken haben einen viel
weitergehenden Euro-Absturz prognostiziert.
Robin Brooks, Chef-Wihrungsstratege von
Goldman Sachs, rechnete mit einem Sink-
flug sogar bis auf 0,80 Dollar bis Ende 2017.
Die Deutsche Bank erwartet ebenfalls eine
lange Schwichephase: Sie sieht den Euro
mittelfristig bei 0,85 Dollar. Ein sinkender
Euro-Kurs brichte einen Schub fiir den Ex-
port. Andererseits bedeutet er, dass die Euro-
Vermogen weniger wert sind.

Durch die Niedrigzinspolitik bleiben auch
die Banken unter Druck. Es gebe zunehmen-
de Risiken fiir die Finanzstabilitit, wenn die
Zinsen so lange so ungewohnlich niedrig
bleiben, warnt die Bundesbank. Denn die
niedrigen Zinsen treiben die Anleger in ris-
kante Anlagen. Ein kritisches Auge hat die
Bundesbank auch auf die Entwicklung der
deutschen Immobilienmérkte geworfen. Thr
Befund: In einigen attraktiven Grof3stidten
erscheinen die stark gestiegenen Wohnungs-
preise um etwa 15 Prozent {iberbewertet. Ei-
ne Blase sei das aber noch nicht, sagt Bundes-
bank-Vize Claudia Buch. Denn die meisten
Hauserkdufer nehmen keine {ibermifiigen

weitere Ausweitung ihrer Kredite auf.

Anleihekdufe  beschlossen In Europa sind die Bankbi-
durch' eine Verldngerung des D ie D e utSCh e lanzen durch die EZB durch-
umstrittenen ~ Programms leuchtet worden. Viele Ban-

um sechs Monate. Das Volu-
men der Kdufe bis Frithjahr
2017 steigt damit von 1,14

Bundesbank
sieht Gefahren

ken mussten ihre Kapitalde-
cken zur Absicherung gegen
eventuelle Verluste verstar-

auf 1,5 Billionen Euro. Bun- fur die ken. In Griechenland haben
desbankprasident Jens . die vier Grofibanken jlingst
Weidml;]rjln war gegen das Fl_n_a!_]ZSta- nochmals neue Kapita]lspfit-
Kaufprogramm und die Aus- b|||tat der zen bendtigt. Damit seien
weitung. Doch konnte er - G el dh éu ser nun alle ausreichend kapita-

wieder einmal - EZB-Chef
Mario Draghi nicht von sei-
nem Kurs abhalten. Mit die-
sem soll die Inflation Richtung zwei Prozent
gehoben werden. Derzeit liegt sie nur knapp
iber null. Draghi will die Geldschleusen
weit offen halten, um die Inflation anzuhei-
zen.

Im Unterschied zur EZB hat die US-Noten-
bank Federal Reserve jiingst eine Zinswende
eingeleitet. Nach sieben Jahren mit Nullzins
hat sie den Leitzins um einen Viertelpro-
zentpunkt angehoben. Der Arbeitsmarkt ha-
be sich ausreichend erholt und die Kernin-
flationsrate steige in Richtung zwei Prozent,
erklarte Fed-Chefin Janet Yellen. 2016 wer-
den vielleicht zwei, drei oder vier weitere
Zinsschritte folgen, erwarten Okonomen.
Zwischen Europa und Amerika kiindigen
sich damit gravierende Verschiebungen an.
Halt die EZB die Geldpolitik locker, wih-
rend die Fed strafft, sollte der Euro-Wechsel-
kurs gegeniiber dem Dollar abwerten. Einige
Banken hatten schon kurzfristig damit ge-
rechnet, dass der Euro unter einen Dollar
sinken konnte. Nachdem Draghi die Anlei-
hekiufe nicht so stark wie von vielen Borsia-
nern erhofft ausgeweitet hat, ist der Abwirts-
trend zundchst gestoppt worden. Trotzdem
bleibt der Euro tendenziell unter Druck.
Deka-Bank-Chefvolkswirt Ulrich Kater sieht
bis Ende 2016 die Euro-Dollar-Paritit kom-

lisiert, sagt die EZB. Andere
Analysten bleiben skeptisch.
In Siideuropa gebe es noch
immer viele Probleme in den Banken durch
faule Kredite, heifSt es von der Ratingagentur
S & P. So bleibt auch das Vorhaben der EU-
Kommission zur Einrichtung einer verge-
meinschafteten Einlagensicherung von 2020
an besonders in Deutschland umstritten.
Sparkassen und  Genossenschaftsbanken
furchten, dass ihre relativ gut gefiillten Si-
cherungstopfe dazu verwendet werden, um
Bankenpleiten in Krisenlindern abzufedern.
Unsicher bleibt auch, ob 2016 wie geplant
die Finanztransaktionssteuer kommt, die
von etlichen EU-Lindern gefordert, von an-
deren aber - vor allem den Briten mit dem
Finanzzentrum London - abgelehnt wird.
Mitte Dezember verkiindeten einige Staaten
abermals einen ,Durchbruch”: EU-Kommis-
sar Pierre Moscovici sagte, bis zur Einigung
seien es nur noch ,einige Zentimeter”. Zehn
EU-Finanzminister, allen voran der deutsche
und der franzosische, wollen das Projekt
weiter verfolgen. Das heif3t aber, dass 18 EU-
Lander nicht dabei wiren. Offen ist noch die
Hohe einer moglichen Steuer. Umstritten ist
auch, welche Finanzprodukte der Steuer un-
terworfen werden sollen..  Philip Plickert I

Der Autor ist Wirtschaftsredakteur der
Frankfurter Allgemeinen Zeitung”.

Auf der Zielgeraden

UMWELT Endlager-Kommission arbeitet an Abschlussbericht

Fir die Mitglieder der Endlager-Kommissi-
on geht es 2016 auf die Zielgerade ihrer Ar-
beit. Bis Ende Juli soll der Abschlussbericht
stehen. In ihm soll das Gremium darlegen,
unter welchen wissenschaftlichen und ge-
sellschaftlichen Kriterien ein Endlager ins-
besondere fiir hoch radioaktive Abfallstof-
fe gefunden werden kann. Ausgestattet mit
dem Bericht soll der Bundestag den Such-
prozess dann auf den Weg bringen. Der
Standort soll demnach 2031 feststehen, in
den 2050er Jahren mit der Einlagerung be-
gonnen werden. Allerdings zweifeln auch
einige Mitglieder der Kommission daran,
ob dieser Zeitplan einzuhalten ist.

Den eigenen Zeitplan miissen die Kom-
missionsmitglieder allerdings einhalten.
Die im Standortauswahlgesetz (StandAG)
ausgefithrte Moglichkeit, die Arbeit einma-
lig um sechs Monate zu verlangern, hat die
Kommission in Anspruch genommen. Eine

1A B
Ab den 2050er Jahren sollen die Castoren
endgelagert werden.

weitere Fristverlangerung ist nicht vorgese-
hen. Entsprechend intensiv wird am Ab-
schlussbericht gearbeitet. Voraussichtlich
Ende Mirz soll ein Entwurf in der Offent-
lichkeit zur Diskussion gestellt werden.

Konsenssuche Die Arbeit an dem Bericht
gestaltet sich miihselig. Denn Ziel ist es,
ein breites Einvernehmen unter den Kom-
missionsmitgliedern zu erzielen. Das Aus-
wahlgesetz sieht als Ideal eine konsensuale
Entscheidung tiber den Abschlussbericht
vor. Ist eine solche Einigung nicht moglich,
braucht es eine Zweidrittelmehrheit der
Mitglieder. Stimmberechtigt sind dabei nur
die 16 Vertreter aus Wissenschaft und Ge-
sellschaft. Die 16 Vertreter des Bundestages
und der Bundesldnder stimmen nicht mit
ab. Auf der Grundlage des Berichts soll der
Bundestag das StandAG evaluieren und
auch die Kriterien und Entscheidungs-
grundlagen fiir die Endlager-Suche gesetz-
lich festschreiben.

Erste Ergebnisse auf Grundlage der Kom-
missionsarbeit sollen aber bereits vor dem
Abschlussbericht implementiert werden.
So kiindigte Bundesumweltministerin Bar-
bara Hendricks (SPD) an, dass im ersten
Halbjahr 2016 die bundeseigene Gesell-
schaft fur kerntechnische Entsorgung
(BGE) gegriindet werden soll. Diese Gesell-
schaft soll simtliche Betreiberfunktionen
im Bereich Endlager iibernehmen. Die ak-
tuell bestehenden Gesellschaften (DBE
und Asse-GmbH) sollen innerhalb von
zwei Jahren in die BGE iiberfithrt werden.
Als Aufsichts- und Genehmigungsbehorde
soll das bereits aus der Taufe gehobene
Bundesamt fiir kerntechnische Entsorgung
fungieren. Das Bundesamt fir Strahlen-
schutz, das bisher im Bereich Atommiill ei-
ne bedeutende Rolle spielte, soll entspre-
chend Zustdndigkeiten verlieren. scr
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Eine Familie aus dem Irak spricht im ,Wartezentrum” im bayerischen Erding mit einem Bundeswehr-Angehérigen und einem Ubersetzer.

Warten aufs Asylpaket I
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FLUCHTLINGE Der neue »Ankunftsnachweis« kommt. Andere Koalitionsvorhaben stecken noch fest

er anhaltende Fliicht-
lingszuzug wird auch
2016 ein beherrschendes
Thema sein - fiir die EU
(siehe Beitrag unten),
aber natiirlich auch fiir
den Bundestag. Das geht schon direkt nach
der parlamentarischen Weihnachtspause
am 11. Januar los, wenn die Abgeordneten
zur ersten Sitzungswoche des neuen Jahres
nach Berlin reisen: An die-
sem Montag geht es in ei-
ner Sachverstindigen-An-
horung des Innenausschus-
ses um den von der
schwarz-roten Regierungs-
koalition vorgelegten Ge-
setzentwurf zur schnelleren
Registrierung der Asylbe-
werber (18/7043), der be-
reits drei Tage danach zur
abschlieflfenden  Beratung
auf der Tagesordnung des
Bundestagsplenums steht.
Er sieht neben der rasche-
ren Registrierung der Fliichtlinge vor, dass
die dabei erfassten Informationen den be-
rechtigten Stellen elektronisch zur Verfi-
gung gestellt werden. Ferner sollen die
Asylsuchenden einen neuen, mit fil-
schungssicheren Elementen ausgestatteten,
bundeseinheitlichen ,Ankunftsnachweis”
erhalten. Er soll ab dem geplanten Inkraft-
treten des Gesetzes im Februar ausgestellt

Schon beim
ersten Kontakt
Zu einem
Fliichtling
sollen die
Daten erhoben
werden.

werden und grundsdtzlich Voraussetzung
fur staatliche Leistungen sowie fiir die Stel-
lung eines Asylantrages sein. Damit will
die Regierung ,einen Anreiz schaffen, rasch
die zugewiesene Aufnahmeeinrichtung auf-
zusuchen sowie dort zu bleiben”, wie der
Parlamentarische Staatssekretdr im Bun-
desinnenministerium,  Ole  Schroder
(CDU), im Dezember bei der ersten Le-
sung des Entwurfs im Bundestag zu Proto-
koll gab.

Die Daten der Ankommen-
den sollen nicht erst bei
der Stellung eines Asylan-
trages, sondern von den Be-
horden bereits beim ersten
Kontakt zu einem Fliicht-
ling erhoben und in einem
zentralen ,Kerndatensys-
tem” gespeichert werden.
Um Doppelregistrierungen
zu verhindern, werden alle
zur Registrierung befugten
Stellen mit einem ,Finger-
abdruck-Schnell-Abgleich-
system” ausgeriistet. Uber eine Sofortabfra-
ge konnen sie damit unverziiglich feststel-
len, ob zu einer Person bereits Daten vor-
handen sind.

Zu den schon heute zu speichernden
,Grundpersonalien” wie Namen, Geburts-
datum und -ort sollen der Vorlage zufolge
fur Asyl- und Schutzsuchende sowie uner-
laubt Eingereiste kiinftig weitere Daten ge-

speichert werden. Dazu zihlen etwa die
bei der erkennungsdienstlichen Behand-
lung erhobenen Fingerabdruckdaten, das
Herkunftsland und Informationen zu Ge-
sundheitsuntersuchungen und Impfungen.
Bei Asyl- und Schutzsuchenden sollen zu-
dem Informationen zu Schulbildung, Be-
rufsausbildung sowie sonstige Qualifika-
tionen gespeichert werden, die fur die
schnelle Integration und Arbeitsvermitt-
lung erforderlich sind.

Nach der Speicherung soll Schroder zufol-
ge ,unverziiglich” ein ,Sicherheitsab-
gleich” erfolgen. mit dem die Sicherheits-
behorden tiberpriifen kénnen, ,ob zu ei-
ner Person schwerwiegende Sicherheitsbe-
denken bestehen”. Zur Beschleunigung der
Asylverfahren ist zudem vorgesehen, den
Kreis der Behorden zu erweitern, die Infor-
mationen aus dem Kerndatensystem erhal-
ten. Dies betrifft neben den Sicherheitsbe-
horden beispielsweise das Bundesamt fiir
Migration und Flichtlinge, die Aufnahme-
einrichtungen, die Bundesagentur fir Ar-
beit und die Meldebehorden.

Weitere Gesprache Der einheitliche Aus-
weis flir die Fliichtlinge und der verbesserte
Datenaustausch zwischen den beteiligten
Behorden spielte schon Anfang November
eine Rolle, als sich Bundeskanzlerin Angela
Merkel (CDU) mit CSU-Chef Horst Seeho-
fer und dem SPD- Vorsitzenden Sigmar Ga-
briel auf ein ,Asylpaket 11" verstindigten,

Im Zeichen des Krisenbogens

AUSWARTIGES Konflikte von Nahost bis nach Afghanistan bleiben ebenso auf der Tagesordnung wie Spannungen in der Ukraine

Als Vertreter der Bundesregierung vor knapp
zwei Jahren von einer gewachsenen ,auflen-
politische Verantwortung” ftir Deutschland
sprachen, hitte wohl keiner geglaubt, mit
welcher Wucht die Probe aufs Exempel fol-
gen wiirde. 2014 war das Jahr, in dem der
Krieg in der Ostukraine aufflammte, Russ-
land die Krim annektierte und die Bundesre-
gierung diplomatisch alle Hande voll zu tun
hatte, den Konflikt halbwegs einzuhegen. Es
war das Jahr, in dem sich der ,Islamische
Staat” (IS) daran machte, Teile des Iraks und
Syrien einzunehmen und obendrein immer
mehr Islamisten aus Europa in diesen Kon-
flikt zogen. Hinzu tritt seither die wachsende
Zahl der Fliichtlinge, die sich von den Kri-
senherden von Nahost bis Afghanistan auf
den Weg nach Europa machen und deren
Aufnahme die Solidaritdt innerhalb der EU
auf die Probe stellt. Auch 2016 diirfte auflen-
politisch ganz im Zeichen dieser Krisen und
Konflikte stehen.

Noch im Dezember nahm der Bundestag
vor allem mit der Koalitionsmehrheit zwei

Weiterfihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

nicht unumstrittene Weichenstellungen vor:
Zum einen mit der Entscheidung, von der
Abzugsperspektive in Afghanistan vorerst
abzuriticken und das Mandat fir die ,Reso-
lute Support Mission” auszuweiten. Zum
anderen mit dem Beschluss, als Reaktion
auf Pariser Anschlage des IS
mit Luftaufklairung und
-betankung als Teil einer
internationalen  Koalition
die Terrororganisation in
Syrien zu bekdmpfen. Im
Gesprdch ist weiterhin, den
Bundeswehreinsatz Zur
Ausbildung der kurdischen
Peschmerga im Kampf ge-
gen den IS auszuweiten
und auflerdem deutlich
mehr Bundeswehrsoldaten
ins westafrikanische Mali
im Rahmen der Minusma-
Mission zu schicken, letzteres auch, um
Frankreich fiir den Kampf gegen den IS zu
entlasten. Beide Mandate stehen Mitte Janu-
ar auf der Tagesordnung des Bundestagsple-
nums.

UN-Friedensplan Militirisch ist der Kon-
flikt in Syrien nicht zu 19sen, es braucht ei-
nen politischen Rahmen. Zwar scheint mit
der einstimmigen Resolution des UN-Sicher-

Die Rolle
_ Assads im
Ubergangspro-
zess in Syrien
diirfte weiter

umstritten
bleiben.

heitsrates zu einem Friedensfahrplan fiir Sy-
rien kurz vor Weihnachten ein Knoten ge-
platzt zu sein. Doch hoch umstritten diirfte
etwa zwischen Russland und den USA die
Frage nach der Rolle des syrischen Prasiden-
ten Assad beim Ubergang bleiben. Ziel des
UN-Plans ist es, ein breites
Spektrum der Oppositions-
krifte zusammenzubringen,
die Gesprache mit der syri-
schen Regierung aufnehmen
sollen. Der Friedensfahrplan
sieht eine Art Einheitsregie-
rung vor und binnen 18 Mo-
naten ,freie und faire Wah-
len”.

OSZE Deutschland iiber-
nimmt in diesem Jahr den
Vorsitz der Organisation fiir
Sicherheit und Zusammenar-
beit in Europa (OSZE) und die Bundesregie-
rung will dies vor allem dafiir nutzen, verlo-
ren gegangenes Vertrauen unter den OSZE-
Mitgliedern wiederzugewinnen. Dabei geht
es sowohl um eine politische Strategie der
Konfliktbeendigung in der Ostukraine als
auch allgemein um gegenseitige Riistungs-
kontrolle und vertrauens- und sicherheitsbil-
dende Mafinahmen in Europa. Der Friedens-
plan von Minsk, der ja nicht nur einen Waf-

nachdem der Bundestag wenige Wochen
vorher bereits ein umfangreiches Mafinah-
menbiindel zur Bewiltigung des Fliichtlings-
andrangs beschlossen hatte. Dieses zweite
Paket sah unter anderem die Einrichtung
von drei bis funf ,besonderen Aufnahme-
Einrichtungen” mit verschirfter Residenz-
pflicht fur Flichtlinge aus sicheren Her-
kunftsstaaten wie vom West-Balkan vor, de-
ren Asylverfahren dort innerhalb weniger
Wochen abgeschlossen sein sollten. Verein-
bart worden war ferner, den Familiennach-
zug fur Fluchtlinge mit lediglich subsidia-
rem Schutz fiir zwei Jahre auszusetzen - ein
Punkt, an dem es anschlief}end in der Koali-
tion hakte, nachdem aus der Union die Aus-

setzung des Familiennachzugs auch fur Sy-
rer ins Gesprach gebracht wurde, wahrend
die SPD davon ausging, dass Fliichtlinge aus
Syrien nicht von dieser Neuregelung betrof-
fen seien. Weitere Streitpunkte betrafen ver-
besserte Gesundheitsleistungen etwa fur
schwangere Fliichtlinge und die geplante Ei-
genbeteiligung von Fluichtlingen an den
Kosten fir Integrationskurse. So war schon
Anfang Dezember klar, dass das Gesetzespa-
ket nicht wie geplant zum 1. Januar in Kraft
treten wiirde. Und auch nach den Weih-
nachtsfeiertagen hief es im Bundesinnenmi-
nisterium dazu, die Verhandlungen zwi-
schen den Koalitionspartnern seien ,noch
nicht abgeschlossen”. Helmut Stoltenberg I

STICHWORT |

schem Weg zur Verfligung stehen.

DAS NEUE »DATENAUSTAUSCH-VERBESSERUNGSGESETZ«

> Registrierung Nach dem Gesetz sollen Fliichtlinge in
Deutschland friiher als bisher von den Behdrden registriert
werden. Doppelregistrierungen sollen vermieden werden.

> Datenaustausch Die in diesem Zusammenhang erfassten In-
formationen sollen den berechtigten Stellen auf elektroni-

> Ausweis Der von Bundesinnenminister Thomas de Maiziére
(CDU, rechts) vorgestellte ,Ankunftsnachweis” soll auch Vo-
raussetzung fiir den Bezug staatlicher Leistungen sein.
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fenstillstand, sondern eine ,Reintegration”
der ,Volksrepubliken” vorsieht, soll vorange-
trieben werden - unter anderem weiterhin
im Rahmen des ,Normandie-Formates”, in
dem sich die Auflenminister der Ukraine,
Russlands, Deutschlands und Frankreichs zu-
letzt im November trafen. Aber auch im Rah-
men der OSZE, die etwa die fiir Februar ge-
planten Regionalwahlen in diesen Gebieten
begleiten soll.

EU-Strategien Auf EU-Ebene warten zu-
dem jene Aufgaben, die die Staats- und Re-
gierungschefs bei ihrem vorweihnachtlichen
Gipfel auf 2016 vertagt haben - darunter das
Thema Migration und die britischen Forde-
rungen zu einer Reform der EU. Einigkeit be-
steht darin, dass die Strategie zur Fliichtlings-
krise viel zu langsam greift und etwa die Erst-
aufnahmezentren fiirr Fliichtlinge (,Hot-
spots”) in Italien und Griechenland noch
immer nicht wie geplant funktionieren. Ge-
klart werden muss, wie die drei Milliarden
Euro aufgebracht werden sollen, die die EU-
Staats- und Regierungschefs der Tiirkei beim
Gipfel Ende November zur Bewiltigung der
Fliichtlingskrise versprochen hatten. Und
auch der Vorschlag der EU-Kommission, die
Grenzschutzagentur Frontex mit grofleren
Befugnissen zum Schutz der EU-Aufiengren-
zen auszustatten, bleibt umstritten.  ahe I

Fliichtlingshilfe
und ein Gesetz
gegen Drogen

GESUNDHEIT 2015 war ein wichtiges Re-
formjahr fiir die Gesundheitspolitik, 2016
wird das Jahr der Umsetzung. Gleich sechs
grofie Gesetzentwiirfe zur Gesundheitspoli-
tik passierten im vergangenen Jahr den Bun-
destag, die meisten sind mit Jahresbeginn
in Kraft getreten.

Mit dem Pflegestirkungsgesetz 1l hat der
Bundestag 2015 die grofle Pflegereform
weitgehend abgeschlossen, jedoch wird der
neue Pflegebedirftigkeitsbegriff erst 2017
wirksam. An einem neuen Verfahren zur Be-
wertung von Pflegeeinrichtungen wird noch
gefeilt, nachdem der bisherige Pflege-TUIV
mit der Vergabe von Schulnoten von Fach-
leuten als unbrauchbar eingestuft worden
war. Auch der Biirokratieabbau in der Pflege
ist ein Dauerthema des Pflegebevollmich-
tigten Karl-Josef Laumann (CDU).
Abgerundet wird die Pflegereform 2016 mit
dem Pflegeberufegesetz, das eine einheitli-
che Grundausbildung vorsieht. Das Gesetz
soll dazu beitragen, ausreichend viele Pfle-
gespezialisten heranzubilden, die in einem
personell stark unterbesetzten Markt zu an-
gemessenen Konditionen arbeiten sollen.
Auch ein Pflegestarkungsgesetz III zur Ein-
bindung kommunaler Angebote in die Pfle-
geversicherung ist bereits in Vorbereitung.
Mit dem im vergangenen Jahr verabschiede-
ten Hospiz- und Palliativgesetz soll sich zu-
dem die Betreuung sterbenskranker Men-
schen entscheidend verbessern.

Die Regierung will auflerdem 2016 gesetz-
lich gegen die zunehmende Verbreitung
psychoaktiver Drogen vorgehen. Diese Stof-
fe firmieren auch unter der Bezeichnung
,legal high’s“und werden hiufig als Kriu-
termischungen, Badesalze, Lufterfrischer
oder Pflanzendiinger verkauft. Auf diese
Weise wird zu Unrecht der Eindruck er-
weckt, die Substanzen seien harmlos. Ge-
plant ist, Herstellung, Handel, Einfuhr, La-
gerung und Weitergabe solcher Stoffe zu
verbieten.

Fliichtlinge Hingegen soll mit einer gesetz-
lichen Regelung der Zugang zu Cannabis als
Medizin fur Schmerzpatienten ermdglicht
werden. Derzeit werden solche Therapien
mit Hilfe der Droge nur in Ausnahmen ge-
nehmigt und nicht immer von den Kran-
kenkassen bezahlt.

Ein bleibendes Thema ist die medizinische
Versorgung der vielen Fliichtlinge. Der
Bund hat 2015 die Voraussetzungen dafiir
geschaffen, dass die Linder in Abstimmung
mit den Kommunen und Krankenkassen
die elektronische Gesundheitskarte (eGK)
auch an Asylbewerber ausgeben diirfen.

Das wiirde den Auslindern die Behorden-
ginge ersparen, die bisher notig sind, um
einen Arzttermin zu bekommen. Noch ist
unklar, wie viele Linder die neue Moglich-
keit nutzen. Bremen und Hamburg sind
hier Vorreiter, Nordrhein-Westfalen, Berlin
und Brandenburg ziehen nach, die Bayern
sind skeptisch.

Ein nach wie vor grofles Problem ist die
Betreuung psychisch kranker, zumeist von
der Flucht traumatisierter Menschen. Hier
hat der Bund 2015 einen vereinfachten Zu-
gang zu Psychotherapeuten und Psychia-
tern beschlossen. Ungelost ist aber die
Ubersetzungsfrage bei Therapiegesprichen,
da es an Dolmetschern mangelt.

Einige Experten befiirchten auflerdem, dass
Psychotherapien bei einer Anderung des
Aufenthaltsstatus der Fliichtlinge abrupt
beendet werden konnten, mit fatalen Fol-
gen fiir die Patienten. Neuerdings berich-
ten Psychologen auch von Drogenproble-
men der Fliichtlinge als Folge der schweren
Traumatisierungen.  Claus Peter Kosfeld I

In eigener Sache

JUSTIZ Rechte des Bundestags und Opferentschidigung

Es ist ein Thema von grundsitzlicher Be-
deutung fiir die Stellung des Bundestags im
deutschen und europiischen Verfassungs-
gefiige, mit dem sich die Rechtspolitiker
des Parlaments ins neue Jahr stiirzen: die
»Beteiligung des Deutschen Bundestages
an gemischten volkerrechtlichen Abkom-
men der Europdischen Union” Am
13. Januar 2016 steht dazu eine 6ffentliche
Anhorung im Rechtsausschuss an. Dabei
geht es darum, ob das deutsche Parlament
beispielsweise beim geplanten Freihandels-
abkommen TTIP zwischen der EU und den
USA oder dem bereits fertig ausgehandel-
ten CETA-Handelsabkommen mit Kanada
ein Wortchen mitzureden hat oder ob die
Bundesregierung nach eigenem Ermessen
ja oder nein sagen kann.

Gemischte Abkommen sind Vertrige, die
sowohl Bereiche mit alleiniger Zustandig-
keit der EU umfassen als auch solche, bei
denen die Nationalstaaten mit zustdndig
sind. Solche Abkommen miissen durch die
Mitgliedstaaten im Einklang mit den jewei-
ligen verfassungsrechtlichen Vorschriften
ratifiziert werden. Sollte es sich also bei
TTIP und CETA um gemischte Abkommen
handeln - was selbst noch umstritten ist -
besteht fiir den Bundestag ein erhebliches
Interesse, seine Rolle im Ratifizierungsver-
fahren zu klaren.

Zu den Vorhaben aus dem Koalitionsver-
trag von CDU, CSU und SPD, die 2016 ab-
gehakt werden sollen, gehort die Einfith-
rung eines Angehorigen-Schmerzensgelds.
Es soll Hinterbliebenen von Menschen zu-
stehen, die durch die Schuld anderer ums
Leben gekommen sind. Auflerdem soll ein
neuer Anlauf bei der Bekimpfung von
Menschenhandel und Zwangsprostitution
unternommen werden. In der vergangenen
Legislaturperiode hatte die CDU/CSU/
FDP-Koalition einen Gesetzentwurf verab-
schiedet, den der Bundesrat jedoch vor der
Bundestagswahl nicht mehr behandelt hat-
te und der der Diskontinuitdt anheim fiel.
Ebenfalls auf der To-Do-Liste steht ein The-
ma, das durch den Fall Gustl Mollath in
den Blickpunkt der Offentlichkeit geraten
war. Es geht um die Neufassung von Para-
graf 63 des Strafgesetzbuches, der die
zwangsweise Unterbringung in einem psy-
chiatrischen Krankenhaus regelt.

Die Opposition mochte den Rechtsschutz
fur Opfer von sexueller Notigung und Ver-
gewaltigung erweitern. Dazu soll Paragraf
177 des Strafgesetzbuches neu gefasst wer-
den. Auch eine Ausweitung des Diskrimi-
nierungsverbots auf Fille der Benachteili-
gung aufgrund des Gesundheitszustands
will die Opposition auf die Tagesordnung
setzen. Peter Stutzle I
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AUFGEKEHRT

Der Urlaub
ist politisch

ag’ mir, wie Du Urlaub machst,
und ich sag’ Dir, wer Du bist. Da
das Private bekanntlich inzwi-
schen politisch ist, ist es wenig
verwunderlich, dass auch der Urlaub
zum Politikum werden kann. Rudolf
Scharping (SPD), einst Verteidigungsmi-
nister, lief} sich mal frisch verliebt beim
Planschen im Pool auf Mallorca ablich-
ten, als sich gerade seine Soldaten auf ei-
nen Einsatz in Mazedonien vorbereite-
ten. Das kam nicht wirklich gut an. Er
blieb nicht mehr lange im Amt.
Malle ist iberhaupt ein schwieriges
Pflaster fuir Politiker. Dort sitzen vermut-
lich auf jedem Quadratmeter vier Boule-
vardjournalisten und 16 Paparazzi: In-
nenminister Thomas de Maiziére (CDU)
versuchte Ende Oktober, sich ganze
3,5 Tage auf Mallorca zu entspannen,
schon stand der Boulevard am Friih-
stiickstisch und fragte ihn, was das solle.
Es sei ja schliefflich Fluchtlingskrise.
Husch, husch, ab zuriick ins Biiro!
Wehe dem Politiker, der zu relaxen wagt.
Es sei denn, es handelt sich um die Bun-
deskanzlerin. Dann frohlockt der Boule-
vard, zumal wenn es noch ,exklusive”
Fotos zu zeigen gibt. Nach einem aufrei-
benden Jahr voller Probleme, Krisen,
Probleme, Horst Seehofer und noch
mehr Krisen wiirde man der Kanzlerin ja
glatt ein Frithstiick mit Meeresblick oder
das Planschen im Pool gonnen. Doch
auch im Urlaub, so zeigen es die Ur-
laubsanalytiker des Boulevards, schont
sich die Kanzlerin nicht. Sie ,erholt” sich
beim Wandern in den Schweizer Alpen.
Immer hoher, immer weiter. Sie schreitet
voran, ihr Mann hinterher, Pausen wer-
den wohl auch nicht gemacht. So geht
Urlaub auf protestantisch. Immerhin:
Angela Merkel kann im Urlaub von der
Macht lassen. Thr Mann darf die Touren
auswihlen. Séren Christian Reimer I

VOR 15 JAHREN...

Minister gehen
wegen BSE

9.1.2001: Fischer und Funke treten
zuriick Es begann am 24. November
2000 auf einem Hof in Schleswig-Hol-
stein: Erstmals war BSE bei einer in
Deutschland geborenen Kuh diagnosti-
ziert worden. Die folgenden Bilder von
torkelnden Rindern beunruhigten Ver-
braucher, denn der Erreger, der BSE bei
den Tieren und die todliche Creutzfeldt-
Jakob-Krankheit beim Menschen aus-

Andrea Fischer (B90/Die Griinen) erklar-
te am 9.1.2001 ihren Riicktritt.

16st, ist derselbe. Der Bundestag reagier-
te mit Sofortmafinahmen, darunter ein
Eilgesetz: Es verbot das Verfiittern von
Tiermehl, das als BSE-Ubertriger galt.
Dennoch gerieten Landwirtschaftsminis-
ter Karl-Heinz Funke (SPD) und Ge-
sundheitsministerin ~ Andrea  Fischer
(Biindnis 90/Die Griinen) in die Kritik.
Am 9. Januar 2001 traten beide zuriick.
,Ich muss erkennen, dass das Vertrauen
der Biirger in die Fihigkeit der Bundes-
regierung das Problem BSE in ihrem
Sinne zu bewiltigen, erschiittert ist”,
sagte Fischer und raumte Fehler ein, ,die
aber eigentlich nicht zu einem Riicktritt
gereicht hétten”. Im Dezember hatte sie
erklirt, es gebe keinen Anlass fir den
von der EU ins Gesprach gebrachten Ver-
kaufsstopp fiir bestimmte Wurstwaren.
Einen Tag spater ruderte sie zuriick. Fun-
ke begriindete seinen Riicktritt mit man-
gelndem Riickhalt fiir seine Agrarpolitik
in der Koalition. Noch am 5. Januar hat-
te er ein Programm fiir eine Landwirt-
schaftsreform vorgelegt.

Die von einigen Experten befiirchteten
Tausenden Todesfille blieben allerdings
aus. Bis Juni 2014 starben 229 Men-
schen an der Creutzfeldt-Jakob-Krank-
heit, die meisten in Grofibritannien, wo
BSE lange grassierte. Deutsche Opfer gab
es nicht. Benjamin Stahl I

Weiterfiihrende Links zu den
Themen dieser Seite finden
Sie in unserem E-Paper

-

Die Bundestagsabgeordnete Sonja Steffen (SPD) unterstiitzte die Teilnehmer der Parlamentssimulation.

ORTSTERMIN: SIMULATION EUROPAISCHES PARLAMENT 2015

© Jan Steinhauer

»Von Politikverdrossenheit war nichts zu spiiren«

Zu einem Kompromiss zu gelangen, ist nicht immer ganz
einfach. Erst recht nicht in der Politik, obwohl dort Kom-
promisse gang und gibe sind. Die 200 jungen Leute, die
Mitte Dezember an der in den Gebduden des Bundestags
durchgefithrten ,Simulation Europdisches Parlament
2015" (SIMEP) teilgenommen haben, wissen dies jetzt
auch. Zwei Tage lang schliipften sie in die Rolle von Euro-
paabgeordneten und diskutierten iiber die Themen Klima-
und Energiepolitik, die Entwicklungspolitik der EU und
das Freihandelsabkommen zwischen EU und den USA
(TTIP). Teilgenommen an der Veranstaltung der Jungen
Europdischen Bewegung Berlin-Brandenburg haben auch
Friederike Handwerg und Celina Hollmichel, Elftklédssle-
rinnen aus Oranienburg bei Berlin.

Die beiden jungen Frauen waren beeindruckt, ,wie um-
fangreich die politischen Themen doch sind und wie
schwer es sein kann, andere von der Meinung der Fraktion
zu tiberzeugen, um am Ende ein fiir alle weitgehend zu-

Sicht war die Simulation ,ein voller Erfolg” SchliefSlich
trafen die Teilnehmer auch auf ,echte” Politiker wie die
Bundestagsabgeordnete Sonja Steffen (SPD) und den Eu-
ropaabgeordneten Hans-Olaf Henkel, die ihnen bei der
Erarbeitung der Positionspapiere ihrer Fraktionen zur
Hand gingen.

Zu Beginn der Veranstaltung stellte sich Stefan Liebich,
Obmann der Linksfraktion im Europaausschuss, den Fra-
gen der Programmteilnehmer. Er weihte sie auch in politi-
sche Eigenarten ein, wie etwa den Formelkompromiss.
Dabei, so Liebich, werde ein Problem innerhalb einer Par-
tei oder Fraktion durch das Finden einer Formulierung,
die alle mittragen, vorldufig gelost, die aber sogleich von
allen unterschiedlich interpretiert werden kann. Als Bei-
spiel nannte er die in seiner Fraktion gefundene Formulie-
rung: ,Wir wollen einen Neustart der EU.” Dahinter fin-
den sich alle wieder - sowohl jene, die der EU mehr Be-
fugnisse einrdumen wollen, als auch diejenigen, die fiir ei-

Stefan Liebich zeigte sich im Anschluss an die Diskussi-
onsrunde angetan von der Idee des Programms. ,Ich fin-
de es groflartig, dass gerade in diesen Tagen, in denen die
EU vor dem Hintergrund der Fliichtlingspolitik und auch
der Austerititspolitik auseinanderzudriften droht, junge
Leute versuchen, Europa besser zu machen”, sagte er. Die
interessierten Fragen an ihn hitten gezeigt, ,dass bei den
Teilnehmern von Politikverdrossenheit nichts zu spiiren
war”.

Ganz im Gegenteil: Die beiden 19-Jdhrigen Felix Klein
und Lucas Trudwin aus Wernigerode im Harz waren gar
schon zum dritten Mal in Berlin dabei. Die SIMEP biete
eine Plattform, um sich mit politisch interessierten Men-
schen gleichen Alters zu treffen und mit ihnen zu disku-
tieren, sagt Felix Klein und findet: ,Projekte wie dieses
konnen zu einem besseren Bewusstsein der Menschen
fiir die europdische Idee, die europédische Gemeinschaft
und zu mehr Solidaritit der Europaer untereinander bei-

friedenstellendes Ergebnis zu haben”. Dennoch: Aus ihrer

Zu den Ausgaben 50-51 und 52 vom 7.
und 21. Dezember 2015, ,Wahlerstim-
men werden mehr Wert” (50-51, S. 13)
und ,Goldhandel lohnt sich nicht mehr”
(52, S. 6):

Es ist allseitig bekannt, dass politische
Parteien - abhdngig vom jeweiligen
Wahlergebnis - staatliche Gelder erhal-
ten. Dabei hat das Bundesverfassungsge-
richt festgelegt, dass diese staatlichen
Geldzuweisungen immer nur eine Teil-
finanzierung der Parteienarbeit sein diir-
fen. Also benotigt jede Partei fiir mindes-
tens die Halfte ihrer Einnahmen andere
Quellen. Eine junge, neue Partei, die
noch nicht in allen Landtagen und auch
nicht im Bundestag vertreten ist, wird
natiirlich alles daran setzen, dadurch im

politischen Wettbewerb keine Nachteile

zu haben. Eine solche Partei verfiigt eben

noch nicht wie die Altparteien iiber poli-

tische Stiftungen, angespartes Verméogen,
Immobilien, Verlagsanteile etc.

Claus Hérrmann,

Neustadt in Sachsen

Der Selbstbedienungsladen fiir die Par-
teien steht mal wieder offen. Egal mit
welcher Begriindung die Farbe der ,Mau-
se” ausgestattet wird, Hauptsache die
Katze (Parteien) kann sie fressen. Spites-
tens wenn wieder Gesetzesvorhaben be-
raten werden und die Lobbyisten ihre
Vorlagen vorlegen, werden die jetzigen
Begriindungen ad absurdum gefiihrt. Ste-
cken nicht in diesen Verfahren der stin-

SEITENBLICKE

ne Starkung der Nationalstaaten plddieren.

LESERPOST

tragen.”

GOtz Hausding |

digen Selbstbedienung der Parteien die

Begriindungen fiir extreme Parteien und

fur die Unzufriedenheit der Wahler?
Manfred Mtiter,
Bad Lippspringe

Zu ,Das Parlament” im Allgemeinen:
Durch Zufall hatte ich wihrend der Som-
merferien ein dlteres Exemplar von ,Das
Parlament” in einer Leihbiicherei gese-
hen und mitgenommen. Seitdem bin ich
Abonnent der Zeitung.

Mit jeder Ausgabe freue ich mich tber
die informative Berichterstattung und die
schone Kombination aus aktueller Be-
richterstattung, Debattendokumentation
und APuZ. Dies ist die beste Zeitung, die
ich kenne, und ich finde es schade, dass

ich 50 Jahre gebraucht habe, um darauf
zu stofden.
Karl Jonas,
per E-Mail

Zur Ausgabe 49 vom 30. November
2015, ,Kopf der Woche” (Clemens Bin-
ninger) auf Seite 1:
Nach dem Lesen dieses Artikels war ich mir
nicht ganz sicher, ob es sich hier um eine
Glosse handelt oder ob der Verfasser es tat-
sachlich ernst meint. Was pradestiniert ei-
gentlich Clemens Binninger (CDU) mit die-
sem ,Format” und seiner Unberechenbar-
keit in einem weiteren Ausschuss titig zu
sein, wenn er schon einmal aus ,ungeklar-
ten” Griinden den Bettel hingeworfen hat?
Ist es als ,Lohn” fiir seine Parteizugehorig-
keit, ist es seine Abgeordnetentdtigkeit seit
zirka 13 Jahren oder welche verborgenen Ei-
genschaften hat Herr Binninger?
Gerhard Grinwald,
Schwandorf

Haben Sie Anregungen, Fragen oder
Kritik?
Schreiben Sie uns:

Das Parlament

Platz der Republik 1

11011 Berlin
redaktion.das-parlament@bundestag.de

Leserbriefe geben nicht die Meinung
der Redaktion wieder. Die Redaktion
behalt sich vor, Leserbriefe zu kiirzen.

Die nachste Ausgabe von , Das
Parlament” erscheint am 18. Januar.

BUNDESTAG LIVE

Topthemen vom 11. - 15.1.2016

Lebensmittelkennzeichnung (Do)
Pestizide (Fr)

Phoenix iibertragt live ab 9 Uhr
Auf www.bundestag.de:

Die aktuelle Tagesordnung sowie die
Debatten im Livestream

PERSONALIA

>Wolfgang Ehmke
Bundestagsabgeordneter 1983-1985,
Die Griinen

Am 5. Januar wird Wolfgang Ehmke 70 Jah-
re alt. Der Diplom-Agrarbiologe, promovier-
te Agrarwissenschaftler und zuletzt, von
1986 bis 1999, Abteilungsleiter Naturschutz
im Hessischen Umweltministerium trat dem
Bund fiir Umwelt und Naturschutz Deutsch-
land bei. 1990 wurde er Mitglied der Partei
.Die Grlinen”. Im Bundestag gehorte Ehm-
ke dem Innenausschuss an.

>Klaus-Dieter Uelhoff
Bundestagsabgeordneter 1987-1998,
cbu

Am 9. Januar begeht Klaus-Dieter Uelhoff
seinen 80. Geburtstag. Der promovierte Ju-
rist und Verwaltungsbeamte aus Dahn/Kreis
Stidwestpfalz trat 1969 der CDU bei. Er be-
gann seine Karriere im rheinland-pfélzi-
schen Staatsdienst, war von 1972 bis 1979
Landrat des Kreises Pirmasens und von
1979 bis 1987 Staatssekretar im Innen-
bzw. im Umwelt- und Gesundheitsministeri-
um in Mainz. Von 1979 bis 1996 gehorte er
dem CDU-Kreis- und Bezirksvorstand Rhein-
hessen-Pfalz an. Der Direktkandidat des
Wahlkreises Pirmasens arbeitete im Bun-
destag im Verteidigungs- sowie im Haus-
haltsausschuss mit. Von 1989 bis 1999 ge-
horte Uelhoff der Nordatlantischen Ver-
sammlung an.

>Georg Bamberg
Bundestagsabgeordneter 1981-1990,
SPD

Georg Bamberg vollendet am 9. Januar sein
80. Lebensjahr. Der Bundesbahnbeamte trat
1964 der SPD bei, war von 1966 bis 1981
Mitglied des Stadtrats von Rosenheim und
gehorte von 1974 bis 1981 dem Bezirkstag
von Oberbayern an. Bamberg, der im Febru-
ar 1981 in den Bundestag nachriickte, war
in allen drei Legislaturperioden Mitglied des
Verkehrsausschusses.

>Sigrid Folz-Steinacker
Bundestagsabgeordnete 1987-1990,
FDP

Am 10. Januar wird Sigrid Folz-Steinacker
75 Jahre alt. Die Kauffrau aus Brake trat
1977 der FDP bei. Sie gehorte dem FDP-
Landesvorstand Niedersachsen sowie dem
Bundesfachausschuss  Entwicklungspolitik
ihrer Partei an. Im Bundestag arbeitete Folz-
Steinacker im Wirtschaftsausschuss sowie
im Ausschuss fir wirtschaftliche Zusam-
menarbeit mit.

>Manfred Schmidt
Bundestagsabgeordneter 1969-1990,
SPD

Am 16. Januar vollendet Manfred Schmidt
sein 80. Lebensjahr. Der Miinchner Rechts-
anwalt trat 1957 in die SPD ein und war
zeitweise Mitglied des Miinchner Parteivor-
stands. Schmidt engagierte sich im Bundes-
tag vorwiegend im Rechtsausschuss. Von
1974 bis 1978 gehorte er dem Européischen
Parlament sowie von 1980 bis 1990 der Par-
lamentarischen Versammlung des Europara-
tes und der Westeuropaischen Union an.

>Hannegret Hones
Bundestagsabgeordnete 1985-1987,
Biindnis 90/Die Griinen

Am 16. Januar wird Hannegret Hénes 70
Jahre alt. Die Journalistin trat 1979 der Par-
tei Die Griinen bei und gehdrte von 1981 bis
1983 dem Landesvorstand von Baden-Wiirt-
temberg an. 1985 riickte Hones in den Bun-
destag nach und war Mitglied des Innenaus-
schusses. Zugleich amtierte sie als Fraktions-
sprecherin. Seit Jahren hat sie ein Mandat in
der der Gemeindevertretung von Niedern-
hausen im Rheingau-Taunus-Kreis inne.

>Klaus Biihler
Bundestagsabgeordneter 1976-2002,
cbu

Klaus Biihler wird am 16. Januar 75 Jahre
alt. Der Realschullehrer aus Bruchsal schloss
sich 1962 der CDU an. Von 1968 bis 1976
war er Mitglied des Stadtrats seiner Hei-
matstadt und von 1971 bis 1973 Kreistags-
abgeordneter in Bruchsal bzw. von 1973 bis
1989 in Karlsruhe. Im Bundestag engagierte
sich der Direktkandidat des Wahlkreises
Karlsruhe-Land vorwiegend im Verkehrsaus-
schuss. Von 1987 bis 2002/03 gehorte er
der Parlamentarischen Versammlung des
Europarats und der Westeuropdischen Uni-
on an. Von 1996 bis 1999 war Bihler Vize-
prasident des Europarats und von 2000 bis
2002 Prasident der WEU.

>Elfriede Eilers
Bundestagsabgeordnete 1957-1980,
SPD

Elfriede Eilers vollendet am 17. Januar ihr
95. Lebensjahr. Die Sozialarbeiterin aus Bie-
lefeld trat 1945 der SPD bei. Von 1972 bis
1990 amtierte sie als stellvertretende Bun-
desvorsitzende der Arbeiterwohlfahrt. Dem
SPD-Parteivorstand gehorte sie von 1966
bis 1977 und dem Parteiprasidium von
1972 bis 1977 an. Von 1973 bis 1979 stand
sie zudem an der Spitze der Arbeitsgemein-
schaft sozialdemokratischer Frauen. Im
Bundestag war Eilers, die von 1977 bis
1980 als Parlamentarische Geschaftsfiihre-
rin ihrer Fraktion amtierte, vorwiegend Mit-
glied des Ausschusses fiir Jugend, Familie
und Gesundheit. Sie gehért neben sechs
weiteren Abgeordneten zu den letzten Mit-
gliedern des 3. Deutschen Bundestags von
1957 bis 1961. bmh 1
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Beilage fur:

Daten-Sammlungen

Daten nutzen, Daten schutzen

Was sind Daten?

,Daten“ist ein Wort
aus der schweren Sprache.

Damit sind alle Infos gemeint,
die man uber eine Sache haben kann.

Vor allem aber auch
uber einen Menschen.

Daten luiber einen Menschen
sind zum Beispiel:

- Sein Name.
- Seine Adresse.
- Seine Lieblings-Farbe.

Heutzutage werden
sehr viele Daten gesammelt.

Das hat damit zu tun,
dass das von Computern
gemacht wird.

Zum Beispiel, wenn jemand
im Internet unterwegs ist.

Und weil es heute
so viele Computer gibt,
gibt es auch so viele Daten.

»,Daten-Sammlung“ bedeutet,
dass man sehr viele Infos
zusammen-sucht.

Man fragt also zum Beispiel
ganz viele Menschen
nach ihrer Lieblings-Farbe.

Diese Infos speichert man dann ab.

Zum Beispiel in einem Computer.

Was macht man mit Daten?

Wenn man viele Daten
uber eine Sache hat,
dann kann man die Daten auswerten.

»~Auswerten“ist schwere Sprache.

Das bedeutet, dass man sich
die Daten ganz genau anguckt.

Und so neue Infos
uber die Sache bekommt.

Infos, die man vorher
noch nicht hatte.
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Ein Beispiel:
Einkaufen im Internet

Viele Menschen
kaufen Dinge in Internet-Laden.

Diese Internet-Laden
speichern dazu Daten.

Zum Beispiel:

- Was eine Person gekauft hat.
- Wann sie es gekauft hat.
- Ob sie es zuruick-gegeben hat.

Dabei entstehen sehr viele Daten.

Denn jeden Tag kaufen unheimlich
viele Menschen im Internet ein.

Ein Internet-Laden
kann die Daten nun auswerten
und eine Menge erfahren.

Zum Beispiel, welche Dinge
die Kunden besonders oft kaufen.

Dann kann der Internet-Laden
noch mehr davon anbieten.

Der Internet-Laden lernt auch
immer mehr Uber einzelne Kunden.

Denn er speichert alles,
was eine Person gekauft hat.

Dann weild er immer genauer,
was die Person mag.

Und er kann das vergleichen
mit anderen Menschen,
die ahnliche Dinge gekauft haben.

Irgendwann kann der Internet-Laden
der Person dann Dinge zum Kaufen
vorschlagen.

Dinge, die ihr gefallen konnten, weil
sie auch anderen Kunden mit einem
ahnlichen Geschmack gefallen haben.

Dadurch kauft die Person
dann vielleicht etwas,

das sie ohne den Vorschlag
nicht gekauft hatte.

Was ist gut
an Daten-Sammlungen?

Wenn man sich Daten

genau anschaut,

dann kann man also

bestimmte Dinge besser verstehen.

Man kann auch Vermutungen
uber die Zukunft machen.

Und dann
bessere Entscheidungen treffen.

Und je mehr Daten man hat,
desto genauer sind oft die Dinge,
die man daraus lernen kann.

Bei grofen Daten-Sammlungen
hat man sehr viele Daten.

Und man guckt sie sich
naturlich nicht einfach so an.

Man lasst das
einen Computer machen.

Darum kann man dadurch
besonders viel erfahren.

Die Auswertung
von Daten-Sammlungen
hilft also bei vielen Dingen.

Nicht nur bei Internet-Laden.

Man kann sie zum Beispiel
auch benutzen,
um Verbrechen zu verhindern.

Die Polizei sammelt dafur
beispielsweise Infos,

an welchen Orten
Verbrechen passiert sind.

Dann untersucht sie die Daten.
Und kann dann vorhersagen,

wo vielleicht wieder ein Verbrechen
passieren wird.
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Ein anderes Beispiel sind Flugzeuge.

Friuher mussten Techniker Flugzeuge
nach der Landung checken.

Sie mussten gucken,
ob das Flugzeug irgendwo kaputt war.

Das dauerte lange.

Solange konnte das Flugzeug
nicht fliegen.

Und die Flug-Gesellschaft
konnte damit kein Geld verdienen.

Eine bestimmte Firma
macht das jetzt anders.

Sie baut Motoren fur Flugzeuge.

Die Flugzeuge senden
wahrend dem Flug
die ganze Zeit Daten an die Firma.

So erfahrt sie sofort,
ob etwas mit dem Flugzeug
nicht stimmt.

Noch wahrend es fliegt.

Die Techniker von der Firma
konnen dann herausfinden,
was genau kaputt ist.

Und wie man es reparieren kann.

Das sagen sie dann
der Flug-Gesellschaft.

Und die kann das Flugzeug sofort
reparieren, wenn es gelandet ist.

Durch die Auswertung der Daten
geht die Reparatur also viel schneller.

Vor allem, wenn man
Infos Ulber Menschen sammelt.

Die eigenen Daten sind namlich
etwas sehr Personliches.

Und manche Dinge will man vielleicht
vor anderen Menschen
geheim-halten.

Darum sollte jeder Mensch
selbst entscheiden,
wer seine Daten haben darf.

Und welche Daten genau.

Und was damit gemacht wird.

Personliche Nachteile

Manche Menschen haben Angst,
dass sie irgendwann
keine Geheimnisse mehr haben.

Auch daftir gibt es ein Beispiel:
Es gibt inzwischen besondere Gerate.

Man tragt sie
wie Uhren am Hand-Gelenk.

Sie messen den ganzen Tag,
wie gesund ein Mensch ist.

Zum Beispiel messen sie:

- Den Blut-Druck,

- den Herz-Schlag

- und wie viel man sich bewegt.

Was ist schlecht
an Daten-Sammlungen?

Es gibt auch Leute, die manche
Dinge an Daten-Sammlungen
nicht gut finden.

Es konnte nun passieren,
dass die Kranken-Kasse
diese Infos bekommt.

So erfahrt sie dann zum Beispiel,
wenn ein Mensch sehr ungesund lebt.

Zum Beispiel,
weil er sich zu wenig bewegt.

Dann konnte die Kranken-Kasse
fur die Person teurer werden.
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Daten und die NSA

Besonders bekannt ist das Problem
mit den personlichen Daten

zum Beispiel durch die NSA geworden.
Die NSA ist ein Geheim-Dienst.

Und zwar einer aus den USA.

Ein Geheim-Dienst ist eine Behorde.
Er sammelt Infos.

Zum Beispiel:

- Uber gefahrliche Gruppen
im eigenen Land.

- Oder Uber andere Lander.

Dadurch soll der Geheim-Dienst
Gefahren abwehren.

Und zum Beispiel Verbrecher finden.

Es ist zwar die Aufgabe
von einem Geheim-Dienst,
Infos zu sammeln.

Trotzdem waren viele Menschen
erschrocken.

Weil die NSA
so viele Daten gesammelt hat.

Und weil
niemand etwas davon wusste.

Viele Menschen sprechen also
im Moment uber Daten-Sammlungen.

Manche sehen die Vorteile.
Andere sehen eher die Nachteile.
Und manche machen sich Sorgen.

In Zukunft mussen wir uns darum
viele Gedanken darliiber machen,
wie man grof3e Daten-Sammlungen
richtig nutzen kann.

Im Jahr 2013 kam dann heraus:

Die NSA hat mehr Infos gesammelt,
als man bisher gedacht hatte.

Und zwar
in vielen Landern auf der Welt.

Sie hat zum Beispiel heimlich
bei Telefon-Gesprachen mitgehort.

Und heimlich E-Mails gelesen.

Und sie hat das
auch bei Menschen gemacht,
die nichts Schlimmes getan haben.

Die NSA hat also
viele personliche Daten
uber diese Menschen bekommen.

Und das, ohne sie vorher zu fragen.

Weitere Informationen in leichter
Sprache gibt es unter:
www.bundestag.de/leichte_sprache
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